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Executive Summary

Effiziente Peer-to-Peer-Transaktionsplattform

Blockchain ist eine Technologie fir Peer-to-Peer-Transaktionsplattformen. Kernfunktionalitéat der
Blockchain ist die dezentrale Speicherung und Verschlisselung von Transaktionsdaten in einer langen
Kette von Datenblocks. Erganzt wird die Blockchain durch Mechanismen fur dezentrale Transaktionen.
Diese Smart Contracts enthalten individuell definierte Regeln, zum Beispiel Vorgaben Uber Mengen,
Qualitaten und Preise. die ein autonomes Zusammenfinden dezentraler Anbieter und Nachfrager
ermdglichen. Blockchains und Smart Contracts haben das Potenzial, einen Quantensprung bei
dezentralen Transaktions- und Geschéftsmodellen auszulésen.

Kostensenkung, Prozessbeschleunigung und Flexibilisierung

Mit der Blockchain-Technologie verschiebt sich das Transaktionsmodell von zentral (Banken, Borsen,
Handelsplattformen, Energieversorger) zu dezentral (Konsumenten, Energieverbraucher). Transaktionen
werden direkt Peer-to-Peer veranlasst und umgesetzt. Dadurch kénnen Kosten gesenkt und Prozesse
beschleunigt werden. Insgesamt steigt die Flexibilitdit des Systems, da viele zuvor manuelle
Arbeitsschritte automatisiert durch Smart Contracts erfolgen.

Aktuelle Hurden bei der Umsetzung von Blockchain-Anwendungen

Die Blockchain-Technologie ist insgesamt noch in einem jungen Entwicklungsstadium. Viele Details der
Realisierung von Blockchains und Smart Contracts werden derzeit in zahlreichen Projekten und
Initiativen erprobt. In der Theorie kommt die Blockchain ohne Intermediére und ohne zentrale Instanzen
aus. Konflikte sollen im ,Schwarm® gelést werden, also der kollektiv geduferten Meinung aller
Beteiligten. In der heutigen Praxis sind diese Modelle noch schwer umsetzbar. Zudem sind Blockchain-
Projekte an bestehende rechtliche und regulatorische Vorgaben gebunden.

Im Finanzbereich bereits ein gewisser Reifegrad, im Energiesektor und in anderen
Branchen noch im Konzeptstadium

Blockchain wurde im Finanzsektor als Grundlage der Kryptowdhrung Bitcoin entwickelt. Rund um
Bitcoin ist ein Okosystem von Unternehmen entstanden, das die virtuelle Wahrung und die
zugrundeliegende Technologie nutzt. Weitere Anwendungsbereiche im Finanzbereich werden aktuell von
zahlreichen Grol3banken und Startup-Unternehmen entwickelt und erprobt.

In anderen Branchen stehen die Uberlegungen zu Blockchain-Entwicklungen noch ganz am Anfang.
Einzelne Startups gehen aktuell mit Blockchain-Projekten an den Markt. Im Energiesektor gibt es einige
Pilotprojekte, teilweise mit Beteiligung der grofien Energieversorger. So wurde zum Beispiel im April
2016 in New York erstmalig der direkte Verkauf dezentral erzeugter Energie an Nachbarn Uber ein
Blockchain-System realisiert. Zielsetzung ist die Etablierung eines komplett dezentralen Energiesystems,
in dem Energieproduzenten und Energieverbraucher auf Basis vordefinierter Vertrdge und ohne
Intermediare automatisiert Energieliefervertrage ausfuihren.

Chancen fur Prosumer

Die Blockchain stéarkt die Rolle des einzelnen Konsumenten und Produzenten im Markt. Prosumer, d. h.
Haushalte, die zugleich Energie produzieren und verbrauchen, erhalten tber die Blockchain-Technologie
die Mdglichkeit, mit einem hohen Freiheitsgrad Energie direkt zu kaufen und zu verkaufen. Der
derzeitige rechtliche und regulatorische Rahmen fiir Konsumenten und Prosumer ist im Energiebereich
klar definiert und schitzt vor allem Konsumenten auf verschiedenen Ebenen. Mittel- bis langfristig ist
dieser Rahmen vermutlich auf die Erfordernisse dezentraler Transaktionsmodelle anzupassen.

Vielfaltige Anwendungsmaoglichkeiten im Energiesektor

Die Blockchain-Technologie ist vielversprechend: Neben der Nutzung fiir Energieliefertransaktionen lasst
sie sich als Grundlage fur Ablese- und Abrechnungsprozesse sowie Clearing einsetzen. Auch bei der
Dokumentation von Eigentumsverhéltnissen, Anlagenzustidnden (Asset Management), Herkunfts-
nachweisen, CO2- und Okostromzertifikaten sind Einsatzméglichkeiten denkbar.

Die Blockchain-Technologie hat das Potenzial, zunachst einzelne Teilbereiche und langfristig den
gesamten Energiemarkt gravierend zu verandern.
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1. Blockchalin:
EinfUhrung, Begriffsdefinition und
Entwicklungsgeschichte

Blockchain ist eine Technologie fur sogenannte Peer-to-Peer-Transaktionen. Das bedeutet,
dass jeder mit jedem innerhalb eines Netzwerkes direkt und ohne Intermediar
Transaktionen durchfihren kann. Neu ist, dass Transaktionen nicht mehr auf zentralen
Datenbanken, sondern dezentral auf allen beteiligten Rechnern gespeichert werden. Die
erste relevante Blockchain-Anwendung ist Bitcoin, eine Kryptowdhrung. Bitcoin war in
den letzten Jahren die Basis fur Blockchain-Anwendungen, die derzeit insbesondere im
Finanzsektor weiterentwickelt werden. Seit Kurzem entstehen Unternehmen und
Initiativen, die das Blockchain-Prinzip auch auf andere Branchen Uubertragen, zum
Beispiel auf die Energiewirtschaft. Grundsatzlich wird der Blockchain-Technologie ein
sehr grol3es Potenzial zugeschrieben, heute befinden sich die Entwicklungen aber noch in
einem sehr frihen Stadium.

Was ist die Blockchain?

Die vorliegende Studie thematisiert den Einfluss der Blockchain-Technologie auf den Energiesektor und
die Moglichkeiten fur die Energiekunden bzw. Energieverbraucher. Anfanglich als Nischenprodukt kaum
beachtet, findet das Thema Blockchain seit einiger Zeit vermehrt Aufmerksamkeit bei Experten
verschiedener Branchen sowie in den Medien. Dennoch wissen viele Entscheider zum Beispiel aus der
Finanzbranche noch nicht, wie Sie auf die Entwicklung reagieren sollen — laut einer PwC-Studie aus dem
Marz 2016 sind dies 57 Prozent aller Befragten.

Aktuelles Transaktionsmodell Blockchain-Transaktionsmodell
Anbieter (B B BN B
® ®© © o z. B. Verkaufer, ® ©® © ¢
M § 7 Stromproduzenten, Kreditgeber v AN/
Intermediir, S NS Y g
Plattform . \ A ‘X’
z. B. Borse, Handler, B /f‘ql' \ / \\
Bank, Energieversorger // \'\\\\ i A /(\ K
o el Nachfrager
® & 0 O z. B. Kaufer, Energieverbraucher, ® ®© & ¢
Kreditnehmer B E E E
= Mehrstufiges Transaktionsmodell mit + Transaktionen finden direkt zwischen Anbieter und
zentraler Instanz Nachfrager statt
+ Transaktionsdaten werden vor allem bei » Die Speicherung der Transaktionsdaten erfolgt dezentral
der zentralen Instanz (@) gespeichert in der Blockchain [@: komplett und identisch gespeichert

bei allen Beteiligten

+ Im Idealbild kommen die Transaktionen durch Smart
Contracts @8 zustande: individuell hinterlegte Regeln
bzgl. Qualititen, Preise, Mengen etc.

* Weitgehend automatisiertes, dezentrales
Transaktionsmodell ohne Intermedidre

Abbildung 1: Veranderung des Transaktionsmodells durch Blockchain
Ein Grund dafir ist die oftmals nicht genug bekannte Funktionsweise der Blockchain. Im Kern ist

Blockchain ein digitaler Vertrag, mit dem ein Partner eine Transaktion (zum Beispiel Stromverkauf)
direkt mit einem anderen Partner durchfiihren und abrechnen kann. Peer-to-Peer bedeutet, dass die
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Transaktionen in einem Netzwerk gespeichert werden, zu dem Computer des Anbieters und Nachfragers
sowie vieler anderer Netzwerk-Mitglieder gehdren. Der sonst notwendige Intermediar wie eine Bank wird
UberflUssig, da die anderen Netzwerk-Mitglieder als Zeugen der Transaktion zwischen dem Anbieter und
Nachfrager auch im Nachhinein die Details der Transaktion bestdtigen kénnen — sie haben diese
dezentral auf ihren Computern gespeichert.

Wie funktioniert die Blockchain?

B,

AN

n‘i‘n 'i‘n'l”

47K

Anbieter und Die einzelne Der Datenblock wird Der validierte Block Die Transaktion ist
Nachfrager Transaktion wird im weltweiten verschmilzt mit fiir beide Parteien
vereinbaren eine mit anderen Netzawerk dezentral frither validierten bestiitigt.
Transaktion. Transaktionen im und manipulations- Blécken zur

gleichen Zeitraum
als Datenblock

zusammengefasst.

sicher gespeichert
und damit validiert.

Blockchain (die
permanent weiter
wiichst).

Abbildung 2: Blockchain-Prozess

Wenn ein Anbieter und ein Nachfrager eine Transaktion vereinbaren, legen sie die Variablen einer
Transaktion fest, unter anderem Empfénger, Sender und Hohe der Transaktion. Die Informationen der
einzelnen Transaktion werden mit anderen Transaktionen im gleichen Zeitraum als Datenblock
zusammengefasst. Dies ist vergleichbar mit dem Versenden von E-Mails, auch dort werden die E-Mails in
Datenblocke zerlegt. Bei Blockchain besteht der Unterschied darin, dass der Vorgang eine einzelne
standardisierte Transaktion beinhaltet.

Diese Transaktion wird verschlUsselt auf vielen einzelnen Computern verteilt (Peer-to-Peer) und auf
diesen lokal gespeichert. Die Mitglieder des Netzwerkes bestatigen (Validierung) automatisch die
Transaktionen, die auf den verschiedenen Computern gespeichert sind.

Einzelne Transaktionen werden einem r
Block zugeordnet. 1 |
et
Validierung innerhalb eines Blocks t ﬁ ' L
durch Algorithmen, welche nur in der SN | =

richtigen Kombination den korrekten T 5 :
s3lsfizytpoiicnp.. | 53l4hfiTartpefhyap...
Hash (z.B. 53l4hfi73rtp2fh73p...)

ergeben.

>

Der Block wird der stetig wachsenden
Blockchain hinzugefiigt. Innerhalb der
Blockchain (iibergreifend iiber die
Blocks) werden permanent weitere
Validierungen durchgefiihrt.

Abbildung 3: Validierungsprozess

Die Validierung innerhalb eines Blocks erfolgt durch Algorithmen, welche den Bldcken einen
einzigartigen Hash anhangen. Ein Hash ist eine auf allen in dem Block gespeicherten Informationen
basierende Serie von Zahlen und Buchstaben. Wird nur eine Information innerhalb einer Transaktion
durch Manipulation oder Ubertragungsfehler nachtraglich verandert, beispielsweise die Hohe des
jeweiligen Transaktionsbetrags, errechnet der Algorithmus des verdnderten Blockes nicht mehr den
korrekten Hash und erstellt eine Fehlermeldung.
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Diese Zahlen- und Zifferkombinationen werden laufend auf ihre Korrektheit geprift und die einzelnen
Blocke zu einer gesamten Datenblock-Kette zusammengefligt — der Blockchain. Die in der Blockchain
gespeicherten Informationen sind durch eine Verkntpfung der Zahlen- und Zifferkombinationen nicht
(oder nur mit sehr hohem Aufwand) manipulierbar. Dieser andauernde Prifungsprozess (das sogenannte
Mining) wird durch Mitglieder der Blockchain geleistet, welche hierfiir abhéngig von der von ihnen
eingebrachten Rechenleistung entlohnt werden.

Die Blockchain kann durch diesen Validierungsprozess durch alle Mitglieder befillt, aber nicht
nachtraglich verandert werden. Dies ermdglicht direkte Peer-to-Peer-Transaktionen zwischen Personen
oder Organisationen, fur die vormals immer ein Intermediar notig war, der die Transaktion legitim
dokumentierte. Ist flr eine Geldtransaktion zwischen zwei Parteien normalerweise eine Bank als
Intermediar notwendig, so kann diese Transaktion mithilfe der Blockchain-Technologie direkt zwischen
den beiden Parteien stattfinden und dokumentiert werden.

Wie verlief die Entwicklungsgeschichte der Blockchain?

Blockchain-Anwendungen lassen sich aus heutiger Sicht in drei Entwicklungsstadien unterteilen, die
Blockchain der Stufen 1.0, 2.0 sowie 3.0. Blockchain 1.0 umfasst virtuelle (Krypto-)Wahrungen wie
Bitcoin, eine Alternative zu Realwahrungen wie Euro oder Dollar. Bis heute ist von allen Blockchain-
Anwendungen vor allem Bitcoin einer groRer werdenden Offentlichkeit ein Begriff. Trotz steigender
Nutzerzahlen und Handelsvolumina ist der absolute Anteil von Bitcoin-Transaktionen an internationalen
Wahrungsmarkten aber weiterhin verschwindend gering. Es gibt aktuell keine Anzeichen fiir einen
Aufstieg von Bitcoin in Dimensionen, die mit denen internationaler Wahrungen vergleichbar sind.

Die nachste Entwicklungsstufe ermdglicht die Nutzung von Smart-Contract-Modellen, welche unter dem
Begriff Blockchain 2.0 zusammengefasst werden. Ein Smart Contract beschreibt ein digitales Protokoll,
das vorgegebene Prozesse innerhalb einer Transaktion automatisiert ausfiihrt, ohne dass ein Dritter
(beispielsweise eine Bank) involviert ist. Bezugnehmend auf das Beispiel am Anfang dieses Kapitels wéare
es beispielsweise moglich, einen Smart Contract zwischen einem Energieproduzenten und einem
Verbraucher aufzusetzen, der die Versorgung und Bezahlung vollautomatisch und gesichert regelt.
Kommt der Verbraucher seiner Zahlung nicht nach, wiirde der Smart Contract, wenn sich die Parteien
vorher hierauf geeinigt haben, die Stromversorgung automatisch einstellen, bis die Zahlung nachtraglich
geleistet worden ist. FUr Banken bedeutet diese Entwicklung eine Gefahr fUr ihr bisheriges
Geschaftsmodell, da sie Gefahr laufen, im Bereich des Zahlungsverkehrs ausgeschlossen zu werden.

Unternehmen und Entwickler kénnen bei ihren Anwendungen offene und private Blockchains einsetzen.
In einer offenen Blockchain ist die ldentitat der Teilnehmer anonym. Beispiele sind Bitcoin und
Ethereum. In einer privaten Blockchain sind die Teilnehmer bekannt und wurden vorab identifiziert.
Vorteile der privaten Blockchain sind beispielsweise ein einfacheres Regulieren und niedrigere
Betriebskosten gegeniber offentlichen Anwendungen. Banken und Zahlungsdienstleister werden
deswegen kunftig versuchen, diese privaten Blockchains fir ihre bisherigen Geschaftsmodelle zu nutzen,
auch weil sie hierdurch Einfluss- und Einnahmemdglichkeiten behalten kénnen.

Die Blockchain 3.0 ist noch ein visiondres Konzept. Darin wirden Smart Contracts zu dezentralen,
autonomen Organisationseinheiten weiterentwickelt, mit eigenen GesetzmaRigkeiten und einem hohen
Autonomiegrad.
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Die Funktionsweise der Blockchain im Detail
Was ist eine DApp?

Im Kern ist Blockchain eine sogenannte DApp (Decentralized Application), die ein Peer-to-Peer-Protokoll
innehat und mit der Besonderheit der dezentralen Speicherung aller Transaktionsdaten ausgestattet ist.

Eine DApp ist eine Open-Source-Anwendung, die eine Vereinbarung zwischen dem Netzwerk und seinen
Benutzern darstellt, die auf einem dezentral verteilten Register (dem Ledger) wie der Bitcoin- oder der
Ethereum-Blockchain lauft. Die Besonderheit dieser Anwendung ergibt sich daraus, dass keine einzelne
Organisation Rechtsanspriiche auf diese Vertrage hat bzw. diese kontrolliert, sondern Entscheidungen
(zum Beispiel die Adaptierung des Protokolls) durch Ubereinstimmung der Benutzer und durch das
Einbeziehen von Programmierungen getroffen werden.

Um sich als eine echte dezentrale Applikation zu qualifizieren, missen Protokoll und Daten in einer
offentlichen, dezentralisierten Blockchain gespeichert sein — dadurch beugt man einem Central Point
of Failure vor. Dartber hinaus mussen sie einem dezentralen Validierungsmechanismus unterliegen,
zum Beispiel Proof of Work.

Durch echte dezentrale Anwendungen wird sichergestellt, dass eine zuverléssige Aufzeichnung von
Transaktionen und Geschéften weiterhin besteht, auch wenn zentrale Websites und Interfaces offline
gehen. Daruiber hinaus kann niemand den Ledger im Nachhinein &ndern oder 16schen.

Klassifizierung von DApps:

o Type 1: Dezentrale Anwendung mit eigener Blockchain
- Beispiele: Bitcoin, Altcoin, Litecoin

« Type 2: Eine dezentrale Anwendung, welche die Blockchain einer Type 1 DApp verwendet
- Beispiel: Omni Protocol (ein Software Layer auf der Bitcoin Blockchain)
- Type 2 DApps sind Protokolle mit eigenen Tokens

« Type 3: Eine dezentrale Anwendung, welche die Blockchain einer Type 2 DApp verwendet
- Beispiel: SAFE Network verwendet das Omni Protocol um Safcoins-Tokens auszugeben.

Proof of Work und Proof of Stake

Zweck des Validierungsprozesses ist, im dezentralen Ledger Konsens zu erreichen. Die Validierung durch
Konsensfindung ist dezentral (d. h. in der Blockchain) verankert und lauft automatisiert ab.

Folgende zwei Mechanismen werden am haufigsten zur Konsensfindung eingesetzt:
Proof of Work

Proof of Work ist derzeit der haufigste Konsens-Mechanismus fur Blockchain-Technologien und auf
sogenannte Miner angewiesen. Jeder Block wird durch das Mining validiert, die darin enthaltene
Information gespeichert. Die Validierung innerhalb eines Blocks erfolgt durch Algorithmen, die dem
Block auf Basis aller in ihm gespeicherten Informationen einen einzigartigen Hash zuweisen. Mithilfe
eines Hash-Algorithmus wandelt man Daten einer beliebigen Lange in einen Datensatz fester Lange um
und kreiert somit einen Hash. Dieser Hashwert ist eine Prifsumme, der durch die Hashfunktion zur
VerschlUsselung einer Nachricht mit variabler Lange angewendet wird. Verschiedene verschlisselte
Nachrichten dirfen dabei nie auf denselben Hashwert zuriickzufiihren sein, der Hashwert gibt auch keine
Ruckschlisse auf den Nachrichteninhalt. Es wird zwischen normalen und Krypto-Hashs unterschieden.
Die Komplexitat besteht darin, einen bestimmten Hash des Blockinhaltes zu finden. Der
Komplexitatsgrad (Difficulty) orientiert sich an der im Miner-Netzwerk verfiigbaren Rechenleistung und
passt sich flexibel so an, dass in einem zeitlich festgelegten Abstand (Bitcoin 10 Minuten, Ethereum 10
Sekunden) ein neuer Block gehasht werden kann. Wird nur eine Information innerhalb einer Transaktion
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nachtraglich verandert, beispielsweise die Hohe des jeweiligen Transaktionswertes durch Manipulation
oder Ubertragungsfehler, errechnet der Algorithmus des veranderten Blockes nicht mehr den korrekten
Hash. Bei der Validierung werden die Hashs des gleichen Blocks, der wie beschrieben vielfach dezentral
abgespeichert worden ist, verglichen, der veranderte Block kann so entdeckt und fir ungultig erklart
werden. Die validierte, korrekte Version des Blocks wird durch die Mehrzahl der beteiligten Computer
identifiziert und verschmilzt nun mit friher validierten Blocken zur Blockchain. Sobald der Block,
welcher die anfangliche Transaktion beinhaltet, mit der Blockchain verschmilzt und diese Verschmelzung
von genligend Mitgliedern des Netzwerks gespeichert wurde, ist die Transaktion fiir beide Parteien
bestatigt.

Uber den Mining-Prozess kdnnen auch Entscheidungen bezuglich Veranderungen von DApps getroffen
werden. Ausschlaggebend fiir eine Entscheidung im Rahmen des Proof-of-Work-Prinzips ist die Menge
an Arbeit, die von den einzelnen Stakeholdern geleistet worden ist, um einen Block zu verifizieren.

Proof of Stake

Das Proof-of Stake-Verfahren macht den Mining-Prozess fir diejenigen einfacher, die eine groRe Menge
an Tokens kontrollieren. Wahrend unter dem Proof-of-Work-Prinzip eine groe Zahl von Nutzern
bestdndig durch Mining die Hashs der Transaktionen dezentral validiert, um die Besitzbestdénde
innerhalb der Blockchain zu aktualisieren, missen beim Proof-of-Stake-Konzept Nutzer ihren Anteil an
der unterliegenden Wahrung wiederkehrend selbst belegen. Beim Proof-of-Stake-Konzept wird der
Aufwand des Validierungsprozesses nach dem prozentualen Eigentumsanteil der jeweiligen Mitglieder
verteilt. Ein theoretischer Anteil von zehn Prozent eines Besitzers am Gesamtumlauf eines Blockchain-
Vermogens resultiert in einem zehnprozentigen Anteil des zu leistenden Minings durch den Nutzer.
Dieses Vorgehen kann in groflen Reduktionen von Energie- und Betriebskosten resultieren, da das
dezentrale Validierungsverfahren weniger aufwandig gestaltet wird.

Was ist ein Token?

Der Begriff Token kann fir mehrere Dinge stehen: Er verschafft einem Nutzer Zugriff auf eine
(de)zentrale Computeranwendung, kann Schlissel fur eine digitale Transaktionen sein oder aber eine
Wahrungseinheit reprasentieren, zum Beispiel Bitcoins. In Bezug auf DApps muissen Tokens nach einem
Standard-Algorithmus oder nach festgelegten Kriterien generiert und verteilt werden. Tokens sind die
Basis fur die Nutzung einer Anwendung und Belohnung fur Beitrage von Nutzern. Tokens stellen jedoch
weder ein Anlagevermoégen dar, noch sind sie mit einem Recht auf Dividenden oder Anteilen verbunden.
Obwohl sich der Wert eines DApp Token im Laufe der Zeit erh6hen oder verringern kann, darf man
Token nicht als Wertpapiere missverstehen.

Wie ist der Mechanismus der Token-Verteilung?

Es gibt drei allgemeine Mechanismen, mit denen DApps (zum Beispiel Bitcoin, Ethereum) ihre Token
(zum Beispiel Bitcoins, Ether) verteilen koénnen: Mining, Fundraising und Entwicklung.

« Mining: Vergutung fur jene Teilnehmer, welche gewisse Operationen zur Validierung am
schnellsten lI6sen (Konsens durch Proof of Work). Mining wird zum Beispiel bei der Ausgabe
von Bitcoin Tokens angewendet.

o Fund Raising: Tokens werden an diejenigen verteilt, die die anfangliche Entwicklung der
DApp finanzierten.

o Entwicklung: Tokens werden durch einen vordefinierten Mechanismus erzeugt und stehen
fur die Weiterentwicklung der DApp zur Verfligung (Konsens durch Proof of Stake).

Durchfuhrung der Transaktion

Anstelle eines Intermediars tritt bei einer Blockchain-Transaktion der kryptographische Beweis. Das
folgende Diagramm zeigt eine Peer-to-Peer-Transaktion ohne Einbindung des Intermediars. Wichtig ist
hierbei die Unterscheidung zwischen den beiden Bestandteilen einer Blockchain Adresse, dem Private
und Public Key. Uber den Public Key lasst sich die Transaktionshistorie eines Nutzers einsehen, aber er
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kann nicht fur Transaktionen genutzt werden, ohne dass der Private Key bekannt ist. Der Private Key ist

notwendig, um auf einen Account zugreifen und aktiv Transaktionen durchflihren zu kénnen.

Transaktion 1

Eigentiimer 1 Public Key
—4

Hash

Transaktion 2

Eigentiimer 2 Public Key

Eigentiimer o Signatur

Funiazyuap

Transaktion 3

Eigentiimer 1 Private Key ——

Funuioiaz

-Iaqup)

Eigentiimer 1 Signatur

Suniarzyuap

Hash

Eigentiimer 2 Private Key

EII ni I.[JIQ?

-Iaqup]

Abbildung 4: Peer-to-Peer-Transaktion

r
Eigentiimer 2 Signatur

Eigentiimer 3 Public Key
vy

Eigentiimer 3 Private Key

Die Abbildung zeigt, wie Eigentiimer 1 eines Tokens den Transfer zum Eigentiimer 2 vollzieht, indem er
digital einen Hash der vorherigen Transaktion und den Public Key des néchsten Empféangers
unterzeichnet (digitale Signatur). Die Transaktion wird dann in der Blockchain gespeichert. Um eine
korrekte Eigentiimerkette sicherzustellen, kann der Informations-/Zahlungsempfénger (Eigentiimer 2)
die Signaturen mit dem Public Key von Eigentimer 1 auf der 6ffentlich zugéngigen Blockchain
verifizieren. Er kann jedoch nicht tberprifen, ob einer der Eigentimer den Token schon einmal vor
dieser Transaktion benutzt hat. Die Validierung dieses Double Spending kann durch eine zentralen
Instanz oder im Falle der Bitcoin mit einer dezentralen Instanz im Rahmen eines Validierungsprozesses

erfolgen.
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2. Erfahrungen mit Blockchain iIn
anderen Sektoren, Insbesondere
Im Hinblick auf die Verbesserung
der Verbraucherperspektive

Bei der Nutzung von Blockchain-Technologie ist der Finanzsektor heute mit Abstand am
weitesten fortgeschritten. Anders als in den ubrigen Branchen werden Blockchain-
Losungen hier nicht blo von kleinen Communities, sondern auch von etablierten
Unternehmen entwickelt und genutzt, zum Beispiel von internationalen Geschéaftsbanken.
Das liegt hauptsachlich daran, dass der Einsatz der Blockchain im Finanzsektor aufgrund
des Transaktionsmodells in kurzer Zeit Kosten massiv reduzieren und Prozesse effizienter
machen kann. Aus Verbrauchersicht ist vor allem die Frage interessant, welches
Blockchain-Modell — offentlich oder privat — sich durchsetzen wird und wie Smart
Contracts in Zukunft genutzt werden.

2.1. Blockchain-Anwendungen in verschiedenen
Branchen

Blockchain-Anwendungen werden fur verschiedene Branchen und Anwendungsbereiche entwickelt, wie
die nachfolgende Ubersicht zeigt.

Financial Services Non-Financial Services

| Digitale Identitit
? Schiitzt Privatsphire der Konsumenten

. Digitaler Wertpapierhandel
Eigentumsnachweis & -Transfer
equityBits, Spritzle, Secure Assets, Coins-e,

P
DXMarkets, Muna, Kraken, BitShares BhoCaxd, indquid, Quename, Trustatorm,

| Eigentumsnachweis
Authentifizierung & Authorisierung
The Real McCoy, Degree of Trust, Everpass,
BlockVerify

Fremdwiithrungen

Umtauschen/Umrechnen von Wihrungen
Coinbase (Wallet), BitPesa, Billion, Ripple, Stellar,
Kraken, Fundrs.org, MeXBT, CryptoSigma

| Uberpriifung/Empfehlung
Datenspeicher . ? Ermoglicht Authentifizierung einer Bewertung
Stor.jo, Peemova B !OCkChaln TRST.im, Asimov (recruitment services),

olele

The World Table

Peer-to-Peer-Transaktionen

Validierung durch Netzwerk-Teilnehmer

BTC Jam Codius, BitBond, BitnPlay (Donation),
DeBuNe (SME's B2B-Transaktionen)

Diamanten/Gold/Silber
Diamonds: Everledger, Gold & Silver: BitShares,
Real Asset Co., DigitalTangible (Serica), Bit Reserve

Digitale Inhalte

Speicherung & Lieferung

BotProof, Blockeai, Ascribe, ArtPlus, Chainy.Link,
Stampery, Blocktech (Alexandria), Bisantyum,
Blockparti, The Rudimental, BlockCDN

Netzwerk Infrastruktur

Ethereum, Eris, Codius, NXT, Namecoin,
ColoredCoins, Hello Block, Counterparty,
Mastercoin, Corona, Chromaway, BlockCypher

@

Abbildung 5: Neue Blockchain-Anwendungen

Diese Entwicklungen befinden sich in einer sehr frihen Entwicklungsphase, konzeptionelle
Uberlegungen und erste Pilotprojekte stehen im Vordergrund. Dennoch lassen Initiativen wie
beispielsweise Onename erahnen, welches Potenzial Blockchain auch in den Bereichen aulierhalb des
Finanzsektors besitzt. Onename erstellt einen virtuellen Ausweis, mit dem sich Nutzer eindeutig
identifizieren und unter ihrer eigenen Identitat in sozialen Netzwerken einloggen kénnen. Diese auf
Blockchain basierenden und so manipulations- und falschungssicheren ldentitatsnachweise werden
heute bereits im Internet angewendet, zum Beispiel in Blogs, Foren oder digitalen Handelsbdrsen.
Mdgliche zukiunftige Entwicklungen wie ein digitaler Fuhrerschein oder Personalausweis wirken heute
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zwar futuristisch, da rechtliche Wirksamkeit und Anerkennung einer solchen digitalen Identifizierung
durch staatliche Akteure nicht gegeben sind. Dennoch bieten sie einen Ausblick auf das, was in Zukunft
durch die Blockchain mdéglich sein kann.

Ein anderes Beispiel ist das schwedische Startup Bitnation. Die Anwendung speichert &ffentliche
Verwaltungsvorgange auf einer Blockchain, beispielsweise Vertrage, Versicherungen oder Urkunden. Es
existieren heute bereits vereinzelte Anwendungsbereiche, zum Beispiel erkennt Estland seit 2015
Eheschliefungen Uber Bitnation offiziell an. Weitere vergleichbare Anwendungen der Bitnation
Blockchain sind dagegen noch nicht gelungen. So hat Honduras eine geplante Umsetzung des
Grundbuchamtes auf Blockchain-Basis wieder gestoppt.

Dagegen gibt es im Finanzsektor immer mehr bereits funktionierende Blockchain-Anwendungen. Seit
2009 mit Bitcoin die erste Blockchain-Anwendung gestartet ist, haben sich die Technologie und die
verschiedenen Anwendungen stark weiterentwickelt. Die zwei derzeit wichtigsten Entwicklungen im
Finanzsektor sind die angesprochenen Verbindungen von Smart Contracts mit der Blockchain sowie die
Entstehung privater Blockchains.

Q)
: 6
I3 ”
Offentlich Privat
Bloclfch(:tin-Anu'ml(i".ungcn Private Blockchain-Modelle
m als Basis fiir I?ryp'towahrungen (Nasdaq)
(Bitcoin)
Transaktion -4~ Na Sdaq
2.2 2.3
Kombination éffentlicher Kombination privater Blockchain
Blockchain mit Smart Contracts mit Smart Contracts
(Ethereum) (R3 & Barclays)
Smart &9
Contracts & ETHEREUM R WBARCLAYS
2.5 2.4

Abbildung 6: Blockchain-Anwendungen im Finanzsektor

Diese Entwicklungen fihren zu mehr Blockchain-Anwendungen. In den folgenden Absétzen beschreiben
wir die unterschiedlichen Arten von Blockchain-Modellen anhand aktueller Beispiele aus dem
Finanzsektor.

Aus den gewonnenen Erkenntnissen lassen sich auch mogliche Entwicklungen fir den Energiebereich
ableiten. Insbesondere die Frage, welches Blockchain-Modell bei einer Implementierung im
Energiesektor Anwendung findet, wird groRBen Einfluss auf mdgliche Vor- oder Nachteile fiir den
Verbraucher haben.

2.2. Blockchain-Anwendungen als Basis fur
Kryptowahrungen (Bitcoin)

Bitcoin ist die erste Blockchain-basierte Anwendung und bekannteste Kryptowahrung. Seit 2009
ermdoglicht die Technologie den Transfer von Bitcoins zwischen zwei Nutzern ohne Intermediar. Der
Bitcoin ist hierbei nicht blol die Bezeichnung des Systems, sondern auch die entsprechende Werteinheit.

Nutzer benétigen fur Installation und Betrieb kein tiefgreifendes technisches Verstandnis, der Zugang ist
auch fur unerfahrene Verbraucher relativ hirdenfrei. Zudem ist der Zugang zu Bitcoin nicht beschrankt,
jeder Nutzer kann sich im System anmelden und auch weitere Anwendungen auf Basis der Bitcoin-
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Blockchain entwickeln. Bei der Anmeldung Uber die Bitcoin-Homepage wahlt der Nutzer ein Wallet
(elektronische Geldbérse) sowie eine Bitcoin-Adresse. Die Bitcoin-Adresse ahnelt einer E-Mail, mit
welcher der Nutzer anderen Nutzern Bitcoins zusenden kann. Erfolgt eine Transaktion, werden diese
Informationen durch das Peer-to-Peer-Netzwerk in die gesamte Bitcoin-Blockchain Ubertragen. Die
Wallets berechnen den Kontostand durch die manipulationssicheren Informationen der Blockchain und
kénnen so eingestellt werden, dass sie zum Beispiel Transaktionen nur ausfiihren, wenn der Sender Uber
genligend Bitcoins verflgt. Dies bietet Nutzern auf der Empfangerseite einen umfassenden Schutz gegen
Betrug oder Zahlungsausfélle. Andererseits birgt Bitcoin insbesondere fir unerfahrene Nutzer Risiken,
beispielsweise durch den unumkehrbaren Verlust des gespeicherten Vermdgens durch das Vergessen der
Zugangsdaten. Zudem gibt es keine Mdglichkeit, getétigte falsche Transaktionen riickgédngig zu machen.

Zahlungen mit Bitcoin sind eindeutig nachweisbar und systembedingte Buchungsfehler so
ausgeschlossen. Diese hohe Transparenz geht gleichzeitig mit einem, anders als oft angenommenen,
Verlust von Anonymitét einher. Der Verlauf einer Bitcoin-Uberweisung lasst sich (iber das Internet
offentlich einsehen. Die beteiligten Nutzer hinter den Accounts sind zwar anonymisiert, sobald jedoch der
Anmeldename (Alias) eines Nutzers bekannt ist, Iasst sich seine vollstdndige Transaktionshistorie in der
Blockchain finden und zuordnen.

Nach sieben Jahren ist es nicht einmal gelungen, eine Bitcoin-Transaktion im Nachhinein zu verdndern
oder generell das Netzwerk erfolgreich anzugreifen oder zumindest zu stéren. Dennoch gab es in der
Vergangenheit einige Zwischenfélle, bei denen beispielsweise Bitcoins durch manipulierte Handelsborsen
entwendet werden konnten. Ein bekanntes Beispiel ist der Fall Mycoin: Durch ein Schneeballsystem
konnten die Betreiber einer Handelsbérse in Hong Kong Bitcoins im Wert von mehreren Millionen Euro
entwenden.

Neben dem virtuellen Gebrauch von Bitcoins, mit denen sich beispielsweise in Onlineshops bezahlen
lasst, gibt es eine wachsende Zahl von Restaurants, Hostels oder Musikladen, die Bitcoins als
Zahlungsmittel akzeptieren. In der Gemeinde Zug in der Schweiz akzeptiert zudem die erste Behdrde
Bitcoin als Zahlungsmittel. Dennoch ist es immer noch schwierig, Bitcoins gegen reale Produkte zu
tauschen. Das Problem stark schwankender Umtauschkurse in reale Wéahrungen ist fur Verbraucher
inzwischen durch Apps, die einen direkten Umtausch von beispielsweise Euro in Bitcoin im Moment des
Bezahlens anbieten, heute weitgehend behoben.

Abzuwarten bleibt, inwieweit die Vorteile der erhdhten Manipulationssicherheit und theoretisch
niedrigerer Kosten der Blockchain-Applikationen wie Bitcoin fiir den durchschnittlichen Verbraucher
eine sinnvolle und spurbare Verbesserung gegentiber dem reguldren Zahlungsverkehr darstellen. Dieser
bietet ihm heute im Normalfall bereits gebiihrenfreie Uberweisungen, einen hohen Sicherheitsstandard
und eine deutlich héhere Taktung an durchfiihrbaren Uberweisungen pro Sekunde (50.000 bei Visa vs. 7
bei Bitcoin).

2.3. Private Blockchain-Modelle (Nasdaq)

Die Entwicklung privater Blockchains entstand maRgeblich auf Initiative von Unternehmen aus dem
Finanzsektor. Eine private Blockchain ist flr einen Nutzer erst zuganglich, wenn der kontrollierende
Betreiber, beispielsweise eine Bank, den Nutzer eindeutig identifiziert und in die Blockchain aufnimmt.

Offentliche Blockchain Private Blockchain

i i

+ Vertrauensvoller Intermediar nicht notwendig + Kontrolle iiber Teilnehmer durch Betreiber
+ Keine Manipulation durch Betreiber moglich « (Nachtraglicher) Eingriff moglich
» Kein Anreiz zur Erhebung zusitzlicher Gebiihren « Hohere Anonymisierung moglich

+ Geringere Betriebskosten

« Schnellere Transaktionen

Abbildung 7: Vergleich 6ffentliche und private Blockchain
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Die private Blockchain gilt so als Mdglichkeit fir Banken und Bdrsenbetreiber, ihre Geschéaftsfelder zu
schitzen, da sie die Mdglichkeit erhalten, ihre Kunden auf die von ihnen kontrollierten Blockchains
umzuleiten. Dies ermdglicht weiterhin, Gebihren fur Dienstleistungen zu erheben, die durch Blockchain-
Anwendungen automatisiert und so beinahe kostenlos angeboten werden kdnnen. Gleichzeitig bietet die
Blockchain Banken die Madglichkeit, Prozesse durch Automatisierung deutlich effizienter und
kostengtinstiger durchzufiihren. Weitere Vorteile privater Blockchains flir einzelne Betreiber bestehen
darin, dass diese die Regeln innerhalb der Blockchain technisch problemlos &ndern kénnen, so lassen
sich beispielsweise auch Transaktionen nachtraglich rickgangig machen. Zudem fiihrt der Betreiber die
Validierungsvorgange der Transaktionen zentral selbst durch. Da deswegen kein weltweites Peer-to-Peer-
Netzwerk mehr bendétigt wird, lassen sich Transaktionen mit geringeren Betriebskosten und einer
hoheren Geschwindigkeit umsetzen, zudem ist theoretisch auch eine gréRere Anonymitat moglich, da die
Transaktionshistorie nicht mehr 6ffentlich einsehbar sein muss. Dies fuhrt aber auch dazu, dass der
urspriinglich bezeichnende Schutz gegen Manipulation in privaten Blockchains nicht mehr oder nur
ansatzweise gegeben ist.

Beim genaueren Betrachten der beiden Modelle wird Klar, dass private Blockchains oftmals nicht mehr
der urspriinglichen Beschreibung einer Blockchain entsprechen, beispielsweise durch die theoretisch
maogliche Manipulation von Transaktionen bzw. das nachtrégliche Eingreifen durch den Betreiber.
Private Blockchains &hneln in dieser Hinsicht sehr konventionellen Client-Server bzw. Cloud-Strukturen.

Als beispielhaft fur eine private Blockchain gilt die Initiative des amerikanischen Bdrsenbetreibers
Nasdagq. In einem ersten Feldversuch nutzt die eine private Blockchain-Anwendung auf ihrer Plattform
Private Market Blockchain, Uber welche Pre-IPO Handelsaktivitaten (Startups, die Anteile vor dem
Borsengang an Investoren verkaufen) abgewickelt werden. Bisher waren zur Ausfiihrung und Clearing
der Transaktionen Anwalte, Buchhalter und Berater notwendig. Insbesondere die Validierung
ausgetauschter Informationen zwischen Kaufer und Verkaufer ist aufwéandig, da beide Seiten im Vorfeld
einer Transaktion riskieren, rechtliche Verfahrensfehler zu begehen. Nasdaqg entwickelte hierfiir 2015 die
Cloud- und private Blockchain-basierte Plattform LINQ, die Anteilsverhéltnisse sowie eventuelle
Veranderungen, Aktienpreise der verschiedenen Investmentrunden und verfiigbare Anteilsoptionen
speichert.

Bisheriges Verfahren Blockchain-Anwendung
5’,‘ Geringerer
E—; Aufivand
3
val Nasdaq
‘\S_ . . ® ®
e @ W.m - é N
itk — . — B ol &35
M | \ 1 Startup TInvestor
Startup Inv Nasdaq LINQ
— = B

Abbildung 8: Nasdags LINQ

Zudem werden Zwischenschritte vor und wéhrend der Transaktion erfasst. Nutzer kénnen nachverfolgen,
wer welche Anteile eines Unternehmens gekauft hat und wie diese weiterverkauft wurden. Dieses System
ersetzt seit Ende letzten Jahres das bisher tbliche, manuelle Verfahren, basierend auf Dokumenten und
Aufzeichnungen von Anwaélten, Buchhaltern und Beratern sowie fehleranfélligen Excel-Aufzeichnungen
der Startups.

Die ersten Transaktionen von insgesamt 6 Startups und ihren Investoren verliefen laut Aussagen von
Nasdaq positiv, sodass die Anwendung bald auf weitere Bereiche Gibertragen werden soll. Vorteilhaft fur
Kunden sind neben der verbesserten Transparenz und der Buchhaltungsfunktion auch verringerte Kosten
sowie ein schnelleres Verfahren im Vergleich zum bisherigen Prozess. Nasdaq gibt aber nicht die
kompletten Kostenersparnisse an die Kunden weiter, sondern erhebt fiir die Bereitstellung des Services
weiterhin eine Gebuhr.
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2.4. Kombination einer privaten Blockchain mit Smart
Contracts (R3 & Barclays)

Die im vorherigen Beispiel beschriebene Anwendung LINQ agiert bislang ohne den Einsatz von Smart
Contracts und ist so hauptsachlich ein Instrument zur Dokumentation ausgefuihrter Transaktionen.
Mittelfristig werden Unternehmen Smart Contracts aber mit privaten Blockchains kombinieren, um
einen hoheren Grad an Automatisierung zu erreichen.

Im Fokus derartiger Anwendungen steht das 45 internationale GroRbanken umfassende Konsortium um
das Startup R3. Banken wie Barclays, BBVA, Credit Suisse, JPMorgan, Royal Bank of Scotland, die
Deutsche Bank oder UBS bilden seit 2015 eine Partnerschaft mit R3, um die Blockchain-Technologie mit
reellen Wahrungen wie Euro oder Dollar zu nutzen. Ziel der Partnerschaft sind einheitliche
Industriestandards, um Blockchain bankibergreifend nutzen zu kénnen. Am 3. Mérz 2016 hat R3
erstmals mit insgesamt 40 involvierten Banken erfolgreich die eigens entwickelte Corda Blockchain
genutzt, um Anleihen in einem Pilotprojekt zu handeln.

Die Corda Blockchain, wie andere private Blockchains, bietet den Banken bestimmte Vorteile,
beispielsweise die Nutzung der Transaktionsplattform. Gleichzeitig erhalten sie exklusiven Zugriff auf die
Daten. Ein besonderer Fokus liegt in der Einbindung von Smart Contracts. Im April 2016 hat die
britische Grol3bank Barclays die Corda Blockchain erstmals mit der Nutzung von Smart Contracts
verbunden, um Derivate zu handeln.

Derivate sind gegenseitige Vertrage im Finanzsektor. Die Ausschiittung eines Derivats ist dhnlich einer
Wette abhangig vom zukiinftigen Wert einer bestimmten Grole, wie dem Wert einer Aktie, der Hohe von
Zinsen oder dem Preis von Rohstoffen zu einem bestimmten Zeitpunkt in der Zukunft. Heute ist ihr
Handel, ahnlich wie der von Anleihen im vorherigen Beispiel, abhangig von einer Vielzahl auszufillender
Dokumente in Papier- oder Digitalform.

Barclays entwickelt ein Blockchain-Instrument, das neben einer Dokumentarfunktion aller
Transaktionsdaten dhnlich Nasdaqgs LINQ auch eine erste Version eines Smart Contracts fiir die
Realisierung von Derivaten enthalt. Dieser Smart Contract soll zukiinftig in der Lage sein, dem
beglnstigten Transaktionspartner automatisch den entsprechenden Wert des Derivats vom Konto des
schuldenden Partners zu Uberweisen. Aufgrund geltender rechtlicher Bestimmungen muss der
schuldende Transaktionspartner dem Uberweisungsautomatismus heute noch zustimmen, eine
vollstandige Automatisierung ohne Eingreifmdglichkeit ist technisch aber bereits mdglich.

Wieder besteht in diesem Fall das Potenzial von Kostensenkungen sowie einer schnelleren
Prozessdurchfiihrung, da bisher manuelle Vorgange automatisiert werden. Weiterhin ergibt sich fur die
Beteiligten eine erhohte Sicherheit beztiglich der ihnen zustehenden Ausschiittung bzw. Verpflichtung, da
der Smart Contract den Status eines Derivats eindeutig feststellen sowie erfiillen kann.

2.5. Kombination einer offentlichen Blockchain mit
Smart Contracts (Ethereum)

Abseits des Finanzsektors und dessen Bestrebungen, durch private Blockchains Marktanteile zu
verteidigen, werden heute auch 6ffentliche Blockchains mit der méglichen Nutzung von Smart Contracts
entwickelt. Insbesondere dem Ethereum-Projekt wird hierbei grof3es Potenzial zugestanden. Die vom 22-
jahrigen russischen Entwickler Vitalik Buterin vorangetriebene Entwicklung einer Kryptowahrung weckt
seit Anfang des Jahres groRes 6ffentliches Interesse.

Ethereum findet bei etablierten Unternehmen wie Microsoft, Samsung oder RWE Beachtung. RWE plant,
die Ethereum Blockchain zusammen mit dem deutschen Startup Slock.it zu nutzen, um Ladestationen fur
Elektroautos zu betreiben (siehe auch Kapitel 3). Der entscheidende Grund hierfur ist, dass Ethereum
zugetraut wird, ein internationales, einheitliches und automatisiertes Bezahlsystem zu errichten. Dies ist
flr Verbraucher ausgesprochen positiv, da so eine beinahe gebthrenfreie Alternative zu den privaten
Blockchains des Finanzsektors entstehen kann. Zuséatzlich bietet Ethereum in diesem Zusammenhang die
Mdoglichkeit, Smart Contracts in Verbindung mit einer 6ffentlichen Blockchain zu nutzen.
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Allerdings kann auch Ethereum die Sicherheitsbedenken der breiten Offentlichkeit gegeniiber
offentlichen Blockchains nicht ausraumen. Im Juni 2016 wurde bekannt, dass es einem Nutzer gelungen
ist, 3,6 Millionen Ether, die urspriingliche Einheit der Ethereum Blockchain, im Wert von 50 Mio. Euro
aus dem Fond The DAO abzuzweigen. Dies wurde durch den Missbrauch eines eingebundenen Smart
Contracts ermdglicht, wahrend die unterliegende Blockchain selbst bis heute fehlerfrei operiert (siehe
Kapitel 6). Auch wenn die genauen Hintergriinde noch ungeklart sind, kann dieses Ereignis als genereller
Ruckschlag fur die Akzeptanz 6ffentlicher Blockchain-Applikationen gewertet werden. Zum Zeitpunkt der
Erstellung der Studie wird das Problem von The DAO bearbeitet.

Der Vergleich von Ethereum und R3 zeigt sehr gut die beiden grundsatzlichen, auseinandergehenden
Entwicklungen bei Blockchain-Losungen mit der Einbeziehung von Smart Contracts. Entscheidend fir
maogliche Vor- oder Nachteile der Verbrauchersituation bei einer Nutzung der Blockchain im
Energiesektor wird sein, welche Form der Blockchain zur Anwendung kommt. Zudem erlauben die
einzelnen Modelle ebenfalls Abstufungen in ihrer Ausfihrung. Beispielsweise ist anzunehmen, dass ein
zukUnftiger Betreiber einer moglichen privaten Blockchain im Energiesektor Gebuhren fiir deren
Nutzung erhebt, um den eigenen Gewinn zu erhéhen. Ein verdndertes Wettbewerbsumfeld kann aber
gleichzeitig die Wettbewerbsintensitat verschiedener Betreiber so erhdhen, dass diese zumindest einen
Teil der Kostenreduktion an die Verbraucher weitergeben mussen.

Offentliche Blockchain

@ ETHEREUM

Anonym Offentliche Struktur erméglicht Dezentrale Speicherung Anderungen nicht Héhere Betriebskosten
Vielzahl von Anwendungen & Validierung durch nachtriglich méglich
P-2-P-Netzwerk
Frei zugdnglich Handel mit jedem Nutzer Keine Betreibergebiihr
Anmeldung Vorbereitung Blockchain Manipulation Kosten
Smart Contract
Einladungsbasiert Vertrdage zwischen Kunden Zentrale Speicherung & _ Nachtrigliche Niedrigere Betriebskosten
auf Betreiberplattform Validierung durch Anderungen méglich
Know-Your- Betreiber (2. B. aufgrund eines Betreibergebiihr
Customer- Rechtsstreits)
Verfahren
&9

R Private Blockchain

Abbildung 9: Vergleich 6ffentliche und private Blockchain
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3. Ubersicht Uber internationale
Erfahrungen mit Blockchain im
Energiebereich, mit Fokus auf die
Verbraucherperspektive

Verschiedene Unternehmen entwickeln derzeit Blockchain-Anwendungen fur den
Energiebereich. Diese befinden sich ausnahmslos im Konzept- bzw. Pilotprojekt-Stadium.
So wurde zum Beispiel im Rahmen eines Pilotprojektes in New York im April 2016
erstmalig der direkte Verkauf dezentral erzeugter Energie an Nachbarn Uber ein
Blockchain-System realisiert. Auch internationale Energieversorger arbeiten aktuell an
Blockchain-Pilotprojekten. Durch derartige Anwendungen werden Prosumer unter-
einander vernetzt bzw. Energieanbieter direkt mit Energienachfragern verbunden. Die
Blockchain-Technologie ist damit ein Wegbereiter fur die weitere Dezentralisierung der
Energiesysteme.

3.1. Anwendungsbereiche der Blockchain im
Energiebereich

Aus den Entwicklungen im Finanzbereich in Bezug auf Blockchain lassen sich grundlegende Annahmen
auch auf den Energiebereich tbertragen:

o Die dezentrale Speicherung von Transaktionsdaten erhdht das Sicherheitsniveau und die
Unabhéangigkeit von einer zentralen Instanz.
>> gilt prinzipiell auch im Energiesektor

¢ Die Anwendungsbereiche der Blockchain-Technologie sind vielfaltig, so kann die Blockchain-
Technologie Anwendungen bei der Bezahlung mit Kryptowahrungen, Digitalisierung von
Vertragen, Verwaltung digitaler Inhalte, Verifizierung von Transaktionen, Handel und diversen
weiteren Bereichen finden. Der néchste grofie Entwicklungsschritt wird im Bereich Smart
Contracts prognostiziert.
>> gilt prinzipiell auch im Energiesektor

e Neue dezentrale Geschaftsmodelle kommen ohne Intermediare aus.
>> gilt prinzipiell auch im Energiesektor

e Ob sich die Technologie durchsetzen wird, hangt nicht nur von den technischen Féahigkeiten des
Systems, sondern auch von den regulatorischen Rahmenbedingungen, dem rechtlichen Rahmen,
der Skalierbarkeit und Resilienz der Technologie sowie der Wirtschaftlichkeit der Investitionen
ab.
>> gilt prinzipiell auch im Energiesektor

Anders als im Finanzbereich, ist im Energiebereich zuséatzlich das physische Produkt zu beriicksichtigen,
zum Beispiel Strom. Es finden also nicht nur Transaktionen von Werten und Informationen statt,
sondern auch ein Handel von Energie tber eine Netzinfrastruktur.

Die nachfolgende Ubersicht zeigt die mdéglichen Anwendungsbereiche der Blockchain-Technologie im
Energiebereich.
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Fokus auf Transaktionen und Smart Contracts Fokus auf die Dokumentation Fokus auf die dezentrale Doku-
(automatisierte Auslosung von Transaktionen) von Eigentumsverhiltnissen mentation von Transaktionen

Dezentral gesteuertes
Transaktions- und

Register iiber Eigentums-

verhdltnisse und Anlagen- Ablesung und

Energieliefersystem et (Assct bgnit) Abrechnung Strom
Weitere
Amwendungen
von Smart Echtheitsnachweis, Ablesung und
| Contracts, u.a.im Zertifizierung Okostrom Abrechnung Wirme
- Dezentraler Kauf/Verkaufvon Bereich E-Mobilitit,
Energie (v.a. Strom) Smart Devices
- Besondere Entwicklungs- &
Nutzungsmaglichkeiten fiir CehthetiatneTabeis
f{rﬂsume!' o it Fertifeieritig 2 ;‘l!)r'echnung
1 EF;E?::?E:;;BJO r:?(:;p'ﬁ- CO2-Zertifikate E-Mobilitiit (Roaming)
wéihrungen |

Abbildung 10: Ubersicht Anwendungsfelder fiir Blockchain im Energiesektor

Eine wesentliche Anwendung — die auch im weiteren Verlauf der Studie immer wieder als Grundlage der
Bewertung der Blockchain-Technologie herangezogen wird — ist die Entwicklung eines dezentral
gesteuerten Transaktions- und Energieliefersystems.

Weitere Anwendungsbereiche nutzen vor allem die Funktionalitat der Blockchain, Transaktionsdaten
dezentral, sicher und gemeinschaftlich nutzbar zu dokumentieren (zum Beispiel Dokumentation von
Eigentumsverhaltnissen, Ablesung und Abrechnung von Verbrauchsdaten).

Dezentral gesteuertes Transaktions- und Energieliefersystem

Ubertragt man die bisherigen Entwicklungen des Finanzsektors auf die Energiewirtschaft, kann die
Blockchain ein dezentrales Energieliefersystem ermdglichen. Das heute mehrstufige System vom
Stromerzeuger, Ubertragungsnetzbetreiber, Verteilnetzbetreiber bis hin zum Lieferanten lasst sich
maoglicherweise radikal vereinfachen, indem Erzeuger und Verbraucher direkt in Verbindung gesetzt
werden und es gelingt, die Netzsteuerung an die veréanderten Anforderungen anzupassen.

Verbraucher kénnen gleichzeitig Erzeuger sein, also Prosumer mit Erzeugungskapazitat in Form von
Solaranlagen, Kleinwindanlagen oder Blockheizkraftwerken. Die erzeugte Energie kann durch Blockchain
direkt an Nachbarn verkauft werden.

Uber ein Blockchain-System werden getatigte Transaktionen angestoRen, tibermittelt und gleichzeitig
manipulationssicher dokumentiert. Die Abwicklung zwischen den Transaktionsparteien erfolgt direkt
Uber ein Peer-to-Peer-Netzwerk. Ein generell dezentral gesteuertes Transaktions- und
Energieliefersystem, wie in Grafik 11 abgebildet, ist theoretisch die hdchste Ausbaustufe einer
Blockchain-Anwendung im Energiesektor.
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Dezentral gesteuertes Transaktions- und Energieliefersystem

* Transaktion (Matching Verbraucher-Produzent) erfolgt vollstindig antomatisiert
(iiber Smart Contracts) oder manuell (z. B. Brookyln)

+  Manipulationssichere Dokumentation der Transaktion in einer Blockchain

* Energielieferung iiber das Netz (z. B. Stromnetz)

T
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Abbildung 11: Eckpunkte des dezentral gesteuerten Transaktions- und Liefersystems

e Die Blockchain-Technologie ermdglicht die Steuerung von Energienetzen durch Smart
Contracts. Smart Contracts signalisieren dem System, welche Transaktionen zu welchem
Zeitpunkt veranlasst werden sollen. Das geschieht entsprechend fest definierter Regeln, nach
denen Energiefliisse und Speicherung automatisch gesteuert werden koénnen, sodass Angebot
und Nachfrage ausgeglichen werden. Wird beispielsweise mehr Energie erzeugt als benétigt,
kann mithilfe der Smart Contracts automatisch die Speicherung der Uberschissigen Energie
veranlasst werden. Umgekehrt wird die Nutzung der gespeicherten Energie veranlasst, wenn zu
bestimmten Zeitpunkten nicht ausreichend Energie produziert wird. Die Blockchain-Technologie
hat somit einen direkten Einfluss auf die Steuerung von Netzen und Speicheranlagen. Auch der
Regelenergiemarkt und virtuelle Kraftwerke kénnen mithilfe von Smart Contracts gesteuert
werden.

e Die dezentrale Speicherung der Transaktionsdaten in der Blockchain ermdglicht eine
dezentrale, sichere Dokumentation aller Energieflisse und Geschéftstatigkeiten. Die
Energieflisse und Transaktionen, die zum Teil durch Smart Contracts ausgeldst werden, kénnen
mithilfe der Blockchain-Technologie manipulationssicher dokumentiert werden. Die
Kombination aus Steuerung durch Smart Contracts und sicherer dezentraler Dokumentation hat
ebenfalls einen direkten Einfluss auf Netze und Speicher.

e Ein weiterer zuklinftig denkbarer Anwendungsbereich ist die Nutzung von Blockchain fir die
Dokumentation und Transaktion von Eigentumsverhaltnissen bzw. der sicheren Speicherung
von Eigentumsverhéltnissen. Die manipulationssichere und dezentrale Speicherung aller
Transaktionsdaten lasst sich hervorragend im Bereich der Zertifizierung des Energiebereichs
nutzen. Zwei Wirkungsfelder stechen besonders hervor: Echtheitsnachweise fur Strom aus
erneuerbaren Energien und fiir CO2-Zertifikate (Emissionsrechtehandel). Uber Blockchain kann
die exakte Besitzhistorie eines Zertifikats festgehalten werden. So lassen sich sowohl die
Zertifikate fur Griunstrom wie fir Emissionen manipulationssicher und transparent gestalten.
Eine weitere Anwendung, die im Zeichen des Internets der Dinge steht, ist ein Register, das
Eigentumsverhaltnisse und Anlagenzustand (Asset Management) von Anlagen wie Smart Metern,
Netzen und Erzeugeranlagen wie PV-Anlagen dokumentiert und regelt.

e Die Bezahlung der Energie kann Uber Kryptowahrungen erfolgen.

Kombiniert man einzelne Anwendungen, die auf der Blockchain-Technologie basieren, ist in Zukunft ein
dezentral gesteuertes Transaktions- und Energieliefersystem mdglich. Dezentral erzeugte
Energie wird Gber kleinere Netze zum Endverbraucher transportiert. Smart Meter messen erzeugte und
verbrauchte Energie, Energiehandel und Bezahlung mit einer Kryptowdhrung erfolgen Uber die
Blockchain und werden automatisch durch Smart Contracts gesteuert.

Ubertragt man diese Idee auf die Funktionsweise des deutschen Energiemarktes, so zeigt sich, dass eine
Energieversorgung auch ohne Zwischenhandler und EVUs mdglich ist. Im bisherigen Prozess wird die
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zentral erzeugte Energie Uber das Verteilnetz der Energieversorgungsunternehmen an industrielle und
private Nutzer geliefert. Handler kaufen und verkaufen Energie an Borsen, Banken fungieren als
Zahlungsdienstleister, Gber welche die Transaktionen der beteiligten Akteure abgewickelt werden. In
einem durch Blockchain unterstitzen Prozess fallen die Energieversorgungsunternehmen, Handler und
Banken weg. Es entsteht ein dezentral gesteuertes Transaktions- und Energieliefersystem. In diesem
erhalt der Verbraucher Uber die Blockchain und darauf aufgesetzte Smart Contracts die
Entscheidungsgewalt Uber Stromliefervertrdge und Verbrauchsdaten.
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Abbildung 12: Verschiebung der Marktstruktur durch Einfihrung des dezentralen Transaktionsmodells

Weitere Anwendungen fur Blockchain im Energiebereich

Neben dem zuvor geschilderten dezentralen Transaktionsmodell gibt es noch weitere mdgliche
Anwendungsfelder fur die Blockchain-Technologie im Energiebereich.

Zum einen kann Blockchain ermdglichen, eines der gréRten Hemmnisse bei einer flachendeckenden
Nutzung von Elektromobilitat durch ein unkompliziertes Abrechnungsmodell auf Basis der
Blockchain zu lésen. Eine flachendeckende Nutzung von Elektromobilitat ist nur moglich, wenn
entsprechende Ladestationen fir die Nutzer der Fahrzeuge flachendeckend verfligbar sind. Eine
Schwierigkeit heute ist die unkomplizierte Abrechnung an Ladeterminals, die beispielsweise an
offentlichen Platzen aufgestellt sind und so von jedem genutzt werden kénnen. Durch Blockchain-
Technologie (wie moglicherweise auch durch andere fortschrittliche Zahlungsmodelle) lieRe sich ein
Modell realisieren, in dem der Fahrer das Fahrzeug abstellt, um beispielsweise in einem Geschéaft
einzukaufen — und das Auto sich wahrend des Parkvorgangs automatisch an der Ladestation anmeldet
und aufladt (langfristig mdoglicherweise Uber Induktion). Sobald der Fahrer den Parkplatz verlasst,
rechnet die Ladestation automatisch den ausgegebenen Strom Uber Blockchain-Technologie ab.

Ein weiteres Anwendungsgebiet, das in naher Zukunft Bedeutung erhalten kann, ist die Einbindung
von Blockchain im Bereich der Smart Devices. Die zukinftige Kommunikation der Smart Devices
untereinander und mit Drittgeraten innerhalb und au3erhalb von Haushalten und Unternehmen verlangt
nach einem Kommunikationstrager, iber den Informationen und Transaktionen bewegt und gespeichert
werden kdnnen, hier bietet sich Blockchain als eine Mdglichkeit an.

Dartiber hinaus lassen sich insbesondere die Funktionen der dezentralen Dokumentation von
Transaktionen zur flachendeckenden Archivierung aller Abrechnungsdaten des
Stromverbrauchs nutzen. In Verbindung mit dem (hierfir notwendigen) Smart Meter Rollout l&asst
sich Blockchain fur Verbraucher zur Ablesung sowie Abrechnung ihrer digitalen Stromzahler nutzen.
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Hierbei ist die gewonnene Entscheidungsgewalt des Verbrauchers tber seine Stromliefervertrage und
Verbrauchsdaten entscheidend.

Bedeutend fur diese Anwendungen sind die aktuellen Entwicklungen des Gesetzes zur
Digitalisierung der Energiewende, welches im Juni 2016 die letzte Lesung des Bundestags erreicht
hat und voraussichtlich in 2017 in Kraft treten wird. Das Gesetz regelt vor allem den verpflichtenden
Einbau intelligenter Messanlagen zur Ablesung und Ubermittlung des Energiebedarfs auf Seiten der
Verbraucher bzw. der Energieproduktion bei den Erzeugern. Auch Elektromobilitat soll klar in das
Konzept des Gesetzes integriert werden. Ladepunkte fur Elektroautos und deren Nutzer werden explizit
zu Letztverbrauchern im Sinne des Gesetzes erklart. Fur die Ausstattung der Ladepunkte mit
intelligenten Messsystemen gelten somit die vorgesehenen gesetzlichen Regelungen zu deren Einbau und
Betrieb.

Grundsatzlich lasst sich auch Uber weitere verwandte Anwendungen losgelést vom Strommarkt
nachdenken, beispielweise die Abrechnung von Heizkosten und Warmwasser, die heute
groRtenteils von professionellen Ablesedienstleistern wie Brunata, ISTA oder Techem durchgefihrt wird.
RegelmaRig wird Gber moéglicherweise unméfig hohe erhobene Gebihren flir diese Dienstleistungen und
mogliche Oligopol-Stellungen in diesem Markt berichtet, in dem insbesondere Mieter wenige
Mdoglichkeiten besitzen, sich gegen die ihnen auferlegten Geblihren zu wehren. Die Wahl des
Ableseunternehmens kann durch den Mieter erfolgen, indem dieser die Daten seines Smart Meters Uiber
eine Blockchain transparent mit einem giinstigen Ablesedienstleister austauschen kann.

3.2. Ausgewahlte aktuelle Projekte und Unternehmen

In Deutschland sind RWE und Vattenfall erste Vorreiter im Bereich Blockchain-Anwendung im
Energiesektor. Vermutlich arbeiten auch andere Energieversorger an Blockchain-Lésungen, sind aber
noch nicht im Markt sichtbar.

Die folgende Grafik zeigt eine Ubersicht aktuell bekannter Unternehmen, die an Blockchain-Projekten fur
den Energiesektor arbeiten.
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Blockchain — Chance fiir Energieverbraucher? 26. Juli 2016

PwC 19



Brooklyn Microgrid (TransactiveGrid) www.brooklynmicrogrid.com

Das Projekt ,,.Brooklyn Microgrid“ wird von TransactiveGrid, einem Joint Venture von LO3 Energy
und ConsenSys, in den USA entwickelt. Ziel des Projekts ist es, die Blockchain-Technologie fur die
direkte Vermarktung von Solarenergie an Nachbarn zu testen. Technische Grundlage fur das Projekt ist
die Ethereum-Blockchain.

Seit April 2016 wird in Brooklyn erstmalig erprobt, wie Hauser mit dezentraler Erzeugungskapazitat (hier
Solarenergie) Teil eines dezentralen Peer-to-Peer-Stromnetzes werden kénnen. In dem
Nachbarschaftsprojekt wird durch Photovoltaikanlagen auf den Dachern von fiinf Hausern Solarenergie
erzeugt. Die Energie, die in den Hausern nicht selbst verbraucht wird, wird an finf benachbarte
Haushalte verkauft. Die Hauser sind Uber das regulare Stromnetz miteinander verbunden, die
Transaktionen werden zentral Uber eine Blockchain gesteuert und gespeichert. Der Mechanismus
veranschaulicht, wie die Zukunft eines dezentralen, in Nachbarschaften selbst verwalteten Stromnetzes
aussehen konnte.

Zur technischen Umsetzung des Projektes sind sowohl Smart Meter als auch Blockchain-Software mit
Smart Contracts notwendig: Smart Meter erfassen die erzeugte Energie, durch die Blockchain-
Technologie werden die Transaktionen zwischen Nachbarn ausgefiihrt, durch Smart Contracts werden
die automatisierten Transaktionen sicher ausgefiihrt und dokumentiert.

Innerhalb des Pilotprojektes werden Transaktionen manuell ausgefiihrt. Zukinftig soll es méglich sein,
das System Uber eine App zu steuern, in der beispielsweise angegeben werden kann, zu welchen Preisen
von den Nachbarn Strom eingekauft werden soll. Die Transaktionen sollen dann nach den festgelegten
Regeln automatisch stattfinden.

Mit diesem Projekt kann erprobt werden, ob Verbraucher die Mdglichkeit, untereinander Energie zu
handeln, nutzen. Mithilfe der neuen Technologie erreicht der Markt einen Punkt, an dem eine einzelne
Person mit einem einzelnen Solarpanel am Endkundenmarkt teilhaben kann. Diese Mdoglichkeit des
Prosumers ermdglicht es, tUberschiissige Energie nicht mehr wie bisher gegen eine pauschale Vergutung
ins Netz zu speisen, sondern diese individuell zu vermarkten.

Das Projekt soll in Zukunft als genossenschaftliche Organisation betrieben werden, in der die Bewohner
des Viertels Gesellschafter sind. Die Gemeinschaft soll alle Anlagen fur die Erzeugung erneuerbarer
Energie selbst besitzen. Die Mitglieder sollen ein Mitspracherecht haben, wie das erléste Einkommen
genutzt werden soll. So kann man beispielsweise in stadtischen Umgebungen, in denen nicht jeder
Zugang zu einem Dach hat, Teileigentum eines Solarpanels erwerben. Uber 130 Hausbesitzer und Mieter
haben sich bisher als Erzeuger oder Bezieher des Stroms fur das Projekt angemeldet. Bis zur Einbindung
dieser grolReren Gruppe wird aber noch Zeit vergehen, in der die Technologie weiterentwickelt werden
muss.
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Vattenfall: Powerpeers www.powerpeers.nl

Vattenfall hat im Juni 2016 die Grindung des Startups Powerpeers in den Niederlanden bekannt
gegeben. Laut Vattenfall wollen Kunden starker in den Energieerzeugungsprozess eingebunden sein und
mehr Kontrolle dariiber haben, wie die von ihnen verbrauchte Energie erzeugt wird. So basiert die
Mission des Startups, wie im vorherigen Beispiel, auf der Idee des Teilens von Energie auf der Basis eines
Peer-to-Peer-Netzwerks. Nutzer von Powerpeers kénnen die von ihnen erzeugte Energie anderen
Teilnehmern anbieten. Als Verbraucher kénnen sie auch auswahlen, von wem sie Strom beziehen wollen,
beispielsweise von Verwandten, Freunden oder Nachbarn oder von einem Anbieter von Wind- bzw.
Solarenergie oder Wasserkraft. Wie viel Energie die ausgewahlten Lieferanten bereitstellen, ist online
einsehbar.

Das Projekt ist nicht von der Anwendung von Blockchain-Technologie abhangig, sondern stellt die Idee
des Teilens selbsterzeugter Energie in einem Peer-to-Peer-Netzwerk in den Vordergrund. Im Rahmen des
Projektes wurde die Blockchain-Technologie als Datenmedium getestet, das aktuelle Bezahlsystem
basiert jedoch noch nicht auf dieser Technologie, sondern lauft konventionell und in Euro ab.

RWE und Slock.it: BlockCharge www.slock.it

Das auf Ethereum basierende Startup Slock.it aus Deutschland und RWE haben zwei Projekte ins
Leben gerufen, in denen das Aufladen von Elektroautos vereinfacht werden soll (siehe auch Kapitel 2.5).
Im ersten Projekt wollen die Unternehmen die Blockchain in Verbindung mit Smart Contracts fur das
Laden von Elektroautos nutzen. Mit der Blockchain kann ein einheitliches, unkompliziertes und sicheres
Zahlungssystem geschaffen werden. Elektroautos sollen automatisch mit der Ladestation interagieren
und getankten Strom abrechnen kénnen. Langfristig soll ein Auto einen Chip haben, auf dem eine
Kryptowédhrung gespeichert ist, und dann selbststéndig die Bezahlung von Strom abwickeln. Derzeit
arbeiten Slock.it und RWE an einem Prototyp, der im néachsten Schritt in die Testphase gehen soll.

Das zweite Projekt von RWE und Slock.it, Blockcharge, ermdglicht das Aufladen von Elektroautos
mithilfe des Smart Plugs, einem Stecker, der Uber eine App gesteuert wird. Ein Blockcharge Smart Plug
ist nicht nur an Ladestationen verfiigbar, sondern kann an allen Orten, an denen eine Strominfrastruktur
vorhanden ist, installiert werden. Uber eine App kann der Verbraucher den Smart Plug steuern, ohne
dass ein Intermediar notwendig ist. Der Ladeprozess wird in der App visuell dargestellt, sodass der
Verbraucher diesen beobachten und steuern kann. Die Transaktionen werden Uber eine Blockchain
abgewickelt, Lade- und Transaktionsinformationen auf dieser gespeichert. So soll ein Bezahlsystem
entwickelt werden, das ohne vorgefertigte Vertrage und Intermediére funktioniert.

Oneup: POWR WWW.oneup.company

Das Startup Oneup (vormals BigDataCompany) aus den Niederlanden hat einen @hnlichen Prototyp
eines dezentralen Transaktions- und Energieliefersystems entwickelt und mit den Energiedaten von zehn
Haushalten getestet. Wie im Brooklyn-Beispiel erzeugen Haushalte einer Nachbarschaft dezentral
Solarenergie. Energie, die nicht im eigenen Haushalt verbraucht wird, wird an die Nachbarn weitergeben
und mithilfe des Blockchain-Systems abgerechnet.

Die Transaktionen funktionieren durch den Einsatz von Smart Contracts. Jedes Haus ist mit einem Smart
Meter ausgestattet, welches mit einem raspberry pi — einem kleinen Computer — verbunden ist, der
wiederum mit einem Netzwerk verbunden ist. Der raspberry pi ist mit einem Smart Contract ausgestattet,
welcher die Bedingungen des Vertrags in Echtzeit Uberprift. Er signalisiert dem System, ob ein Haushalt
Energie zur Verfiigung stellen kann oder bendétigt. Die Software veranlasst automatisch die Ubertragung
der Energie sowie die Bezahlung mit einer eigenen Kryptowéhrung.

LO3 Energy: Exergy WWW.projectexergy.com

Das Projekt Exergy der Firma LO3 Energy aus den USA ist ein Forschungsprojekt, das sich zum Ziel
gesetzt hat, mit der entstehenden Warme von Rechenzentren Hauser zu heizen. Warme, die durch den
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Gebrauch von Computern und anderen elektrischen Geréaten entsteht, soll mithilfe eines technischen
Moduls gespeichert und weiter verwendet werden. Das Konzept beinhaltet ein Speichersystem flr
thermische Energie sowie eine Schnittstelle, um Warme direkt in existierende Warmesysteme von
Hausern zu leiten. Das System wird unterstitzt von einem Blockchain-System, bei dem die (gespeicherte)
Warme Uber ein kryptografisch gesichertes System gekauft werden kann.

Weitere Blockchain-Anwendungen im Startup-Bereich

Kryptowahrung

Crowd-Lending

Dezentrales Transaktions- und
Energieliefersystem

Dezentrales Transaktions- und
Energieliefersystem, Lieferung
von Solarenergie in
Entwicklungslander

Smart Devices
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SolarChange ist ein Projekt. um Einspeiser von Solarenergie
Uber eine Blockchain monetér zu entlohnen. Pro Megawatt
eingespeister Solarenergie bekommt der Einspeiser einen
SolarCoin, den er entweder in seinem SolarCoin Wallet
speichern oder in Bitcoins tauschen kann. Das Projekt wurde
von der Firma SolarCoin ins Leben gerufen. SolarCoin hat eine
eigene Kryptowahrung — dhnlich wie Bitcoin — fir den Verkauf
von Solarenergie entwickelt.

www.solarchange.co/

http://solarcoin.org

Sun Exchange bietet Investoren an, in kleinere Solarprojekte
einzusteigen und, abhangig von der Hohe ihrer Investition,
monatlich Ertrage zu erhalten.

www.thesunexchange.com/

GridSingularity ist ein Unternehmen mit Sitz in Osterreich, das
eine Plattform auf Blockchain-Basis sowie Energieerzeuger,
Netzbetreiber, Regulatoren und Konsumenten verbinden soll.
Konkret wird eine Plattform mit DApps fur die
Energiewirtschaft entwickelt, die alle Stufen der
Wertschopfungskette bedient.

www.gridsingularity.com

MPAYG aus Danemark mochte dezentrale Erzeugung mithilfe
von Blockchain fir Konsumenten in Entwicklungslandern
ermdglichen.

www.mpayg.com

Die Initiative Bankymoon aus Sudafrika hat ein Bitcoin-
Abrechnungssystem fiir Smart Meter entwickelt, welches mit
der Crowdfunding Plattform Usizo verbunden ist. Schulen, die
mit Smart Metern ausgestattet sind, kdnnen Uber die
Crowdfunding-Plattform Spenden in Form von Bitcoins
erhalten. So wird den Schulen direkt Energie zur Verfigung
gestellt.

www.bankymoon.co.za

Im Bereich Smart Devices ist slock.it neben RWE eine
Partnerschaft mit Samsung und Canonical eingegangen.
Samsung bietet im Rahmen seiner Serie Samsung ARTIK eine
Reihe von Anwendungen im Bereich Smart Home, Personal
Monitoring, Smart Cities und Automotive an. Canonical stellt
fir diese Anwendungen Apps Uber seine Ubuntu-Core-
Plattform zur Verfligung, mit der die Smart Devices gesteuert
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werden koénnen. Durch Nutzung von Slock.its-Blockchain-
Technologie sollen die Anwendungen noch sicherer gemacht
werden.

www.artik.io

www.slock.it

Solarstromzertifikate Im  Bereich Authentifizierung hat Nasdagq nach
Implementierung von LINQ einen Service vorgestellt, der
Solarenergie-Zertifikate Uber die Blockchain verfligbar macht.
Solarpanels sind mit einem Internet der Dinge (1oT) Endgerat,
verbunden, welches ermdglicht, dass die produzierte und ins
Netz eingespeiste Wattleistung ermittelt wird. Uber Nasdaqgs
LINQ kénnen anonym Zertifikate zur Unterstitzung der PV ge-
und verkauft werden. Im Mai 2016 konnte in New York die
produzierte Solarenergie aus dem Mittleren Westen als Block
dargestellt werden.
www.ir.nasdag.com/releasedetail.cfm?releaseid=948326

3.3. Einschatzung des aktuellen Entwicklungsstands
und der Perspektiven von Blockchain-Projekten im
Energiebereich

Blockchain-Anwendungen im Energiesektor sind aktuell — Stand Juni 2016 — noch durchweg im
Konzept- bzw. Prototyp-Stadium. Dies gilt sowohl fir die verwendete Technik, wie auch fir die
Moglichkeiten zur Anwendung durch die Verbraucher. Es ist aber bereits deutlich erkennbar, welche
technischen Moglichkeiten die Blockchain bietet. Insbesondere dezentral gesteuerte Energieliefer-
beziehungen sowie die Abwicklung und Dokumentation der Transaktionen sind realistisch durchfiihrbar.
Das Potenzial der Blockchain im Energiesektor ist somit vielversprechend.

Einschatzung des technischen Entwicklungsstands im Vergleich zu Alternativen

Experten sehen die ausschlaggebenden Vorteile der Technologie in der dezentralen Struktur der
Abwicklung der Transaktionen sowie der Speicherung der Daten. Dadurch, dass die Daten an
verschiedenen Orten gespeichert werden, sind sie schwieriger manipulierbar und tberall verflgbar.

Die Mehrheit der Experten sieht jedoch auch alternative Ldsungen in der Lage, eine dezentrale
Versorgung zu gewahrleisten. Der Trend hin zu einer dezentralen Versorgung, zum Beispiel durch
Eigenstromerzeugung oder dezentraler Erzeugung aus weiteren grinen Energiequellen, wird in
Deutschland ohnehin durch die Realisierung der Energiewende gefordert. Fiir das Management eines
solchen dezentralen Modells und die Abbildung der Datenfliisse und Transaktionen ist die Blockchain-
Technologie nicht zwangslaufig notwendig. Transaktionen und Datenflisse kénnen, so sind sich die
meisten der von uns interviewten Experten einig, gleichwertig in herkdmmlichen Datenbanken
abgebildet werden. Diese sind — zumindest nach aktuellem Stand der Technik — schneller und gtinstiger
im Betrieb und weitestgehend schon vorhanden. Wéhrend Datentibertragung und Datenspeicherung in
der Blockchain derzeit beinahe nichts kosten, ist der Aufwand fir die Validierung mit sehr hohen
Hardwarekosten und Energiekosten verbunden. Die teilweise immensen kumulierten Energiekosten
offentlicher Blockchains entstehen durch die zahlreichen dezentralen und gleichzeitigen
Validierungsprozesse der Transaktionen, allerdings haben neue Anwendungen immense Verbesserungen
auf diesem Gebiet erreichen kénnen.

Die Frage, ob die Blockchain-Technologie in der Zukunft bei einer Anwendung im Energiesektor
geeigneter ist als herkdmmliche Datenbanken und Lo&sungen, ist auch vom Fortschritt der
technologischen Entwicklung abhangig. So spielen zum Beispiel der Stand der technischen Infrastruktur,
Datensicherheit und die Skalierbarkeit der Technologie eine wesentliche Rolle. Zur Umsetzung eines
dezentralen Energieversorgungs- und Transaktionssystems muss eine technische Infrastruktur gegeben
sein, in der zum Beispiel bei allen Verbrauchern Smart Meter installiert sind. Datensicherheit muss
gewahrleistet sein, indem die Software manipulations- und angriffssicher ist. Zudem muss ein
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Rahmenwerk fur Schadensfélle, &hnlich wie des Vorfalls bei The DAO (Kapitel 2) geschaffen werden. Die
Technologie muss flachendeckend anwendbar sein — so missen Rechenprozesse zum Beispiel schnell
genug ablaufen, um Energieversorgung und Transaktionen in Echtzeit und ohne Zeitverzug zu
garantieren. Auf diese Voraussetzungen und ihren Einfluss auf die Entwicklung der Anwendung der
Blockchain-Technologie im Energiebereich werden wir im Folgenden naher eingehen.

Betrachtet man den technologischen Stand und die Weiterentwicklung der Blockchain-Technologie seit
ihrer Einfihrung, ist davon auszugehen, dass fur die Fragestellungen, die im Moment als ungeklart
gelten, Lésungen gefunden werden. So schatzen Experten, dass sich insbesondere auch das Bewusstsein
der Menschen fur die Moglichkeiten der Blockchain-Technologie mitentwickeln muss. Kritiker gehen
davon aus, dass sich die Technologie schneller entwickelt als das Bewusstsein flr einen
verantwortungsvollen Umgang mit dieser.

Anwendungen und Anwendbarkeit fir den Kunden

Das Bewusstsein der Anwender hangt auch von dem Aufkommen konkreter, nutzbarer Anwendungen fur
den Verbraucher ab. Derzeit ist Blockchain eine rein technologische Entwicklung. Es fehlen verwendbare
Applikationen fur Kunden, die ihre Energieversorgung aktiv steuern méchten, aber auch automatisierte
Softwareldsungen fur Kunden, die keine aktive Steuerung ihrer Energieversorgung winschen. Fir die
erste Gruppe von Endkunden missen verwendbare Applikationen entwickelt werden, die von diesen
ohne Probleme genutzt werden kdnnen. Diese Apps sollten anwenderfreundlich, einfach und effektiv
gestaltet sein. Noch fehlen diese Anwendungen, auch wenn einzelne Unternehmen und Startups an
entsprechenden Lésungen arbeiten. Fir Kunden, die keine aktive Steuerung ihrer Energieversorgung
wunschen, weil sie zum Beispiel kein Smartphone besitzen oder keine Zeit investieren wollen, missen
Softwareldsungen entwickelt werden, die automatisiert laufen. Gelingt es nicht, solche Anwendungen zu
entwickeln und zu verbreiten, wird sich Blockchain im Energiesektor nicht durchsetzen kdnnen — bzw.
wird nur eine kleine Gruppe von Verbrauchern diese Anwendungen innerhalb kleiner, dezentraler
Netzwerke nutzen, ohne dass dies einen Einfluss auf den Grol3teil der Verbraucher haben wird.
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|
4. Aktuelle energierechtliche
Stellung am Beispiel der
Verbraucher und Prosumer
und zukunftige Heraus-
forderungen im Bereich
Energierecht durch Blockchain

Im Energiewirtschaftsgesetz sind Vorschriften fur Energieliefervertrage verankert, die
den Ausgleich zwischen Verbraucherschutz-Interessen auf der einen und den Interessen
der Energielieferanten auf der anderen Seite bezwecken. Die Grundsatze hierzu sind
zudem im allgemeinen Zivilrecht, insbesondere im Burgerlichen Gesetzbuch und dazu
ergangener Rechtsprechung, verankert. Diese rechtlichen Rahmenbedingungen sowie
eine Reihe weiterer Gesetze und Verordnungen sind bei der Umsetzung von Blockchain-
Vorhaben zu beritcksichtigen. Verbraucherschutz und Datenschutz sind umfassend
geregelt und bei Blockchain-Vorhaben zu berucksichtigen.

Fur die folgende Bewertung der Blockchain-Modelle aus rechtlicher (Kapitel 4) und regulatorischer
(Kapitel 5) Sicht wird — wenn nicht anders benannt — die zentrale Anwendung ,Dezentrales
Transaktions- und Energieliefersystem* (Kapitel 3, S. 17ff) als Grundlage der Bewertung angesetzt. Der
Schwerpunkt der Analyse liegt auf dem Strommarkt.

4.1. Europaisches Energierecht

Europa verfolgt seit 1998 das Ziel eines einheitlichen Wettbewerbsmarkts im Strom- und Gasmarkt.
Hierzu wurden mehrmals Richtlinien verdffentlicht, die in nationale Gesetze umgewandelt wurden. Die
neueste Richtlinie ist das sogenannte dritte Energiepaket. Eines der Hauptziele ist die Trennung des
Ubertragungsnetzbetriebs von Versorgung und Erzeugung, entweder durch eigentumsrechtliche
Entflechtung, unabhédngige Netzbetreiber (ISO — Independent System Operator), oder durch
unabhingige Ubertragungsnetzbetreiber (1ITO — Independent Transmission Operator).

Weitere Ziele des dritten Energiepakets sind die Starkung von Verbraucherrechten, darunter das Recht
des kostenlosen Wechsels des Gas- oder Stromanbieters innerhalb von drei Wochen. Zusétzlich existiert
auf europdischer Ebene die Zielformulierung, dass bis 2020 mindestens 80 Prozent aller Verbraucher mit
intelligenten Stromzéhlern ausgestattet sein sollen — und die Etablierung des Rechts auf
Grundversorgung mit Elektrizitat sowie Schutz von ,,schutzbedirftigen Kunden®.

Die Besonderheit bei Blockchain-Modellen ist, dass die Datenhoheit direkt an den Verbraucher geht.
Dieser erhalt mittels Blockchain und darauf aufgesetzte Smart Contracts die Entscheidungsgewalt Uber
seine Stromliefervertrage und auch die Verbrauchsdaten. Die Datenhoheit liegt somit weitgehend beim
Verbraucher. Da die Datentrennung hinsichtlich des Netzbetreibers (regulierter Bereich) und Lieferant
(Wettbewerb) direkt beim Kunden erfolgt, besitzt die Blockchain-Technologie das Potenzial einer
effizienten Malinahme zur Umsetzung der Unbundling-Vorgaben und kann damit erhéhten Wettbewerb
sowie effizientere Preise flr den Endkunden fordern.
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4.2. Anwendbare nationale Gesetze und Verordnungen

Bei einem Vertragsschluss im Rahmen einer Blockchain-Anwendung sind zunéchst insbesondere die
zivilrechtlichen Grundséatze fir den Vertragsschluss geméal? § 145 BGB sowie die vertraglichen
Haftungsregelungen gemaR § 241 ff. BGB zu beachten.

Zudem sind energievertragsrechtliche Anforderungen zu bertcksichtigen. Es hat sich ein auf den
Grundsatzen des allgemeinen Zivilrechts basierendes und mittlerweile weitgehend Uiber europarechtliche
Vorgaben bestimmtes Recht der Energieliefervertrdge entwickelt, das seine energiespezifische
Ausgestaltung im Energiewirtschaftsgesetz (EnWG) findet. Ziele des Energiewirtschaftsrechts sind
eine sichere, preisgunstige, verbraucherfreundliche, effiziente und umweltvertragliche Energieversorgung
der Kunden. Die Sicherstellung eines wirksamen Wettbewerbs bei der Versorgung mit Energie (Strom
und Gas) und die Sicherung eines langfristig angelegten, leistungsfahigen und zuverléssigen Betriebs der
Energieversorgung sind ein wichtiges Ziel des Rechtsrahmens. Generell muss mit dem nationalen
Energierecht die Umsetzung der Vorgaben der Europaischen Union (vgl. § 1 EnWG) geférdert werden.

Die entsprechenden Vorschriften dienen dem Ausgleich zwischen Verbraucherschutzinteressen auf der
einen und den Interessen der Energieerzeuger bzw. Energielieferanten auf der anderen Seite.
Ausgangspunkt fiir das weitreichend gesetzlich ausgestaltete System sind die 8§ 36 — 42 EnWG.

Ansatzpunkte flr zukinftig auszugestaltende Energieliefervertrdage im Rahmen von Blockchain-
Anwendungen sind unter anderem darin zu sehen, dass Energieliefervertrage mit Sonderkunden (auch
Haushaltskunden auferhalb der Grund- und Ersatzversorgung) geméall § 41 EnWG eine Reihe von
Mindestinhalten und Formerfordernisse erfullen missen:

» (1) Vertrdge uber die Belieferung von Haushaltskunden mit Energie aufllerhalb der
Grundversorgung mussen einfach und verstandlich sein. Die Vertrdge mussen insbesondere
Bestimmungen enthalten tber:

1. die Vertragsdauer, die Preisanpassung, Kindigungstermine und Kindigungsfristen
sowie das Rucktrittsrecht des Kunden,

2. zuerbringende Leistungen einschlieRlich angebotener Wartungsdienste,

3. die Zahlungsweise,

4. Haftungs- und Entschadigungsregelungen bei Nichteinhaltung vertraglich vereinbarter
Leistungen,

5. den unentgeltlichen und zligigen Lieferantenwechsel,

6. die Art und Weise, wie aktuelle Informationen uber die geltenden Tarife und
Wartungsentgelte erhaltlich sind,

7. Informationen Uber die Rechte der Haushaltskunden im Hinblick auf
Streitbeilegungsverfahren, die ihnen im Streitfall zur Verfiigung stehen, einschlieBlich
der fur Verbraucherbeschwerden nach § 111b einzurichtenden Schlichtungsstelle mit
deren Anschrift und Webseite, Uber die Verpflichtung des Lieferanten zur Teilnahme am
Schlichtungsverfahren sowie (ber die Kontaktdaten des Verbraucherservice der
Bundesnetzagentur fur den Bereich Elektrizitat und Gas.“

Weiterhin sind auch die besonderen Regelungen zur Ausgestaltung von Rechnungen im Bereich der
Lieferung von Energie (Strom oder Gas) an Letztverbraucher zu beachten. Grundlagen dazu enthalten die
88 40 und 42 des EnWG sowie die entsprechenden Detailregelungen in der Strom- und GasGVV. Diese
Vorgaben miussen — soweit keine Anpassungen des bestehenden gesetzlichen Rahmens erfolgen sollen —
in Blockchain-Projekten zwingend beachtet werden.

Neben dem Energiewirtschaftsgesetz sind verschiedene Verordnungen bei der Umsetzung von
Blockchain-Anwendungen zu berticksichtigen oder perspektivisch anzupassen:

o Die Stromnetzzugangsverordnung (StromNZV) regelt den grundsatzlichen Zugang zum
Offentlichen Netz. Fir alle Prosumer-Anwendungen sind dabei insbesondere die
Rahmenbedingungen der Nutzung des 6ffentlichen Netzes zu beachten.

« Die Stromnetzentgeltverordnung (StromNEV) regelt die Entgelte fur den Zugang zu
Elektrizitatsversorgungsnetzen sowie die Ermittlung der Netznutzungsentgelte fir die Durchleitung
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von Strom durch die Netze der Stromnetzbetreiber zu den Verbrauchern. Auch diese Verordnung
kommt bei Blockchain-Anwendungen, die das 6ffentliche Netz nutzen, zur Anwendung.

e Zudem gibt es fir die Strom- und Gasversorgung eine sogenannte Grundversorgung, die in der
Stromgrundversorgungsverordnung (StromGVV) und der Gasgrundversorgungs-
verordnung (GasGVV) geregelt ist. Diese Verordnungen verpflichten die groRten
Energieversorger im jeweiligen Versorgungsgebiet, alle Kunden zu versorgen, die nicht von anderen
Versorgern beliefert werden. Fir die Grundversorgung besteht Kontrahierungsplicht, d. h. der
Versorger hat diese Kunden zu bestimmten Preisen zu versorgen.

e Regelungen zu Allgemeinen Geschéaftsbedingungen im Burgerlichen Gesetzbuch (88 305 ff.
BGB) durften noch starker als bereits heute an Bedeutung gewinnen, da ein Vertragsabschluss im
Rahmen von Blockchain-Anwendungen stark standardisiert sein durfte.

o« Dazu kommen datenschutzrechtliche Vorgaben, zum Beispiel im Bundesdatenschutzgesetz,
BDSG.

Messstellenbetreiber sind in besonderer Weise von der Einfiihrung der Blockchain-Technologie
betroffen. In Deutschland wurde, anders als in anderen europaischen Landern, auch der Betrieb der
Messstellen liberalisiert. Hierfur sind in der sogenannten Messzugangsverordnung (MessZV) die
rechtlichen Grundlagen definiert.

Diese Verordnung regelt die Voraussetzungen und Bedingungen des Messstellenbetriebs und der
Messung von Energie. Dabei hat der Anschlussnutzer (Mieter) und nicht der Anschlussnehmer
(Eigentiimer) das Wahlrecht zur Beauftragung eines dritten Messdienstleisters. Wird ein
Messstellenbetreiber beauftragt, dann ist dieser fiir die fristgerechte Ubermittlung der Daten an den
Netzbetreiber zustandig, der dann die Daten an die jeweiligen Marktteilnehmer zum Zwecke der
Abrechnung weiterleitet. Die Verordnung sieht vor, dass der Messstellenbetreiber mit dem
Stromnetzbetreiber einen Messstellenbetreibervertrag abzuschlielen hat, in welchem die Beschreibung
der Prozesse beim Zahlerwechsel (zum Beispiel Fristen, Inbetriebnahme usw.), Anforderungen an den
Messstellenbetreiber (zum Beispiel Anmeldung beim Eichamt) und technische Anforderungen an die
Messeinrichtung beschrieben sind.

Die Rolle des Messstellenbetreibers andert sich durch Blockchain-Anwendungen vermutlich deutlich, da
die oben genannten Pflichten zur Datensammlung und -Ubermittlung entfallen werden. Die
Informationen werden direkt zwischen Energieerzeuger und Energieverbraucher flieRen.

Eine wesentliche Grundlage fur Blockchain-Modelle, die nicht nur auf virtuellen Transaktionen beruhen
(wie zum Beispiel Bitcoin), ist jedoch die manipulationssichere Bereitstellung der physischen Basisdaten
(zum Beispiel der gemessenen Stromverbrauchswerte). Daher kommt der Zertifizierung, Freigabe und
regelméaRigen Uberprifung der Messeinrichtungen durch den Messstellenbetreiber eine groRe Bedeutung
zu. Es ist sicherzustellen, dass die Messwerterfassung dem Mess- und Eichgesetz entspricht.
Vermutlich werden Blockchain-Anwendungen noch héhere Anforderungen als bisher an die Sicherheit
der Z&hler sowie der Datentibertragung stellen.

Bei Blockchain-Anwendungen mit Bezug zu Elektromobilitét ist die Lades&dulenverordnung (LSV)
relevant: Die Verordnung basiert auf dem 8§ 49 Abs. 4 des Energiewirtschaftsgesetzes und regelt den
Ausbau offentlicher Ladestationen in Deutschland. Die Verordnung regelt die technischen
Anschlussanforderungen wie Leistung (kW) oder Stecker-Norm. Auch eine Definition tber ¢ffentlich und
nicht-offentlich ist Teil der Verordnung. Die Abwicklung der Transaktion ist in der Verordnung eigentlich
nicht definiert, damit kénnen hier grundsétzlich die méglichen Anwendungsfélle eingeftihrt werden. Die
LSV ist fur die Blockchain-Technologie relevant, da Prosumer mit eigenen Solaranlagen Strom fir
Elektro-Autos produzieren und liefern kdnnen. Zudem gibt es Geschéftsmodelle, die eine Abrechnung
von Ladevorgangen Uber die Blockchain vorsehen, zum Beispiel Blockcharge.
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4.3. Verbraucherschutz im Energierecht

Im deutschen Recht gibt es kein einzelnes Verbraucherschutzgesetz, das alle Fragen des
Verbraucherrechts regelt. Rechtsnormen, die hauptsidchlich oder nebenbei Zielen des
Verbraucherschutzes dienen, gibt es in sehr vielen Einzelgesetzen. Aktuell gibt es viele MalBnahmen, die
Verbraucher schitzen. Verbraucher sind gegenuiber den Herstellern und Vertreibern von Waren und
Dienstleistungsanbietern aufgrund asymmetrischer Informationen strukturell unterlegen. Die
Verankerung des Verbraucherschutzes im Gesetz und Verbraucherschutzverbénde gleichen dieses
Ungleichgewicht aus, der Verbraucher wird geschitzt.

Der Verbraucherschutz soll den Verbraucher wirtschaftlich, digital und gesundheitlich schitzen. Im
Energiebereich umfasst der wirtschaftliche Verbraucherschutz die Gewéhrleistung fairer Mérkte, das
Angebot unbedenklicher Produkte und Dienstleistungen, transparente Verbraucherinformationen und
die praktikable Ausgestaltung von Verbraucherrechten. Der digitale Verbraucherschutz zielt auf den
Datenschutz fur Verbraucher ab.

Wirtschaftlicher Verbraucherschutz durch Unbundling

Im Energierecht dient vor allem das Unbundling dazu, durch Schaffung von mehr Wettbewerb erhéhte
Preise fur Verbraucher zu verhindern. Das Unbundling schreibt die Trennung von Netz und Vertrieb bei
Energieversorgungsunternehmen vor. Ziel ist ein neutraler Netzbetrieb — wie er auch im
Energiewirtschaftsgesetz (EnWG) vorgeschrieben ist. Das EnWG sieht MalRnahmen zur buchhalterischen,
informationellen, organisatorischen und gesellschaftsrechtlichen Entflechtung vor. Das Unbundling
wurde vor dem Hintergrund geschaffen, gleiche Bedingungen fir alle Marktteilnehmer zu schaffen.
Waren Energieversorger gleichzeitig Netzbetreiber und Vertrieb, kdnnten sie Energie ginstiger oder
unentgeltlich durch das Netz leiten. Dadurch wirden sich fir konkurrierende Unternehmen
Wettbewerbsnachteile in  Form von Informationsvorspringen Uber freie Kapazitdten oder
Kundenwechsel ergeben. Die Entflechtung soll darum Diskriminierungen, Quersubventionierungen und
andere Wettbewerbsverzerrungen verhindern und somit gleiche Wettbewerbsbedingungen fur alle
Marktteilnehmer schaffen. Die Monopolstellung vertikal integrierter Unternehmen — Unternehmen, die
auf allen Stufen der Wertschopfungskette tétig sind, etwa in Erzeugung, Ubertragung, Handel, Vertrieb —
soll geschwéacht, der Wettbewerb gestarkt werden. Auf die Verdnderungen und regulatorischen
Herausforderungen in Bezug auf Unbundling beim Einsatz der Blockchain-Technologie wird in Kapitel 5
eingegangen.

Digitaler Verbraucherschutz

Das Bundesdatenschutzgesetz regelt den Umgang mit personenbezogenen Daten, die in
Informations- und Kommunikationssystemen oder manuell verarbeitet werden. Geregelt wird der
Umgang mit personenbezogenen Einzeldaten, also Daten, die die persdnlichen oder sachlichen
Verhéltnisse einer naturlichen Person beschreiben, wie Telefonnummer, E-Mail-Adresse, IP-Adresse,
Personalnummer. Ein wesentlicher Grundsatz des Gesetzes ist das Verbotsprinzip mit
Erlaubnisvorbehalt. Dies besagt, dass Erhebung, Verarbeitung und Nutzung personenbezogener Daten
im Prinzip verboten ist. All dies ist nur dann erlaubt, wenn entweder eine klare Rechtsgrundlage gegeben
ist, d. h. das Gesetz die Datenverarbeitung in einem spezifischen Fall erlaubt, oder wenn die betroffene
Person ihre Zustimmung zur Erhebung, Verarbeitung und Nutzung gegeben hat.

Ebenfalls gilt der Grundsatz der Datensparsamkeit und Datenvermeidung. So sollen sich alle
Datenverarbeitungssysteme maoglichst keine oder so wenig personenbezogene Daten wie moglich
verwenden und insbesondere Anonymisierung und Pseudonymisierung nutzen.

Ab dem Jahr 2018 gilt zudem die europaische Datenschutz-Grundverordnung (EU 2016/679).
Diese soll die Regeln fur die Verarbeitung personenbezogener Daten durch private Unternehmen und
offentliche Stellen EU-weit vereinheitlichen.

Insgesamt ist der Schutz der Verbraucher und Prosumer an diversen Stellen in einen europdischen und
nationalen rechtlichen Rahmen eingebettet. Fir die Anwendungen der Blockchain-Technologie im
Energiebereich, die momentan als Prototyp nach aktuellem Stand der Technik entwickelt werden, ist der
Schutz der Verbraucher und Prosumer nach aktuellem Rechtsrahmen vereinbar. Wie sich die rechtlichen
Auswirkungen fiir Verbraucher und Prosumer dndern, sollte mit Weiterentwicklung der Technik und dem
Aufkommen neuer Anwendungsbereiche fur Verbraucher kontinuierlich tberprift werden.
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5. Regulatorische
Herausforderungen bei der
Umsetzung von Blockchain-
Anwendungen im Energiesektor

Bei der Umsetzung des dezentralen Transaktionsmodells mithilfe der Blockchain ist mit
einer Veranderung der Marktrollen zu rechnen, bzw. eine solche Veranderung ist in der
Regulatorik zu berucksichtigen. Jeder Energieverbraucher wird zum
Bilanzkreisverantwortlichen. Messstellenbetreiber muissen Daten nicht mehr selbst
erfassen, da die Transaktionsdaten automatisch tUber die Blockchain erfasst werden.

5.1. Aktuelles regulatorisches Umfeld

Die Regulierung sieht durch das Unbundling eine Trennung der Netzbetreiberaufgaben (regulierter
Bereich) und der Versorgung der Kunden (Wettbewerbsbereich). Kunden haben das Recht, durch den
freien Strommarkt ihren Stromlieferanten (auch Gaslieferanten) selbst auszuwahlen. Damit ein
Lieferantenwechsel reibungslos méglich ist, wurde ein sogenanntes Bilanzkreismodell eingefiihrt. Mit
diesem Modell kann eine Zuordnung eines jeden Kunden zu seinem Lieferanten unkompliziert
ermdoglicht werden.

Eine weitere wesentliche Funktion der Regulierung ist das sogenannte Clearing. Hier erfolgt ein
Abgleich zwischen geplantem Verbrauch und spaterem tatsichlich gemessenen Verbrauch der Kunden.
Die Differenz wird dann Ausgleichsenergie genannt und verursachungsgerecht jedem Stromlieferanten
kostenseitig zugeordnet.

Eine wesentliche Systemvoraussetzung fir die Regulierung ist, dass jeder Kunde eindeutig einem
Bilanzkreis zugeordnet wird — der Kunde dem Bilanzkreis und seine jeweiligen Lieferanten den
Bilanzkreisverantwortlichen (letztere kénnen identisch sein).

Der Messstellenbetreiber misst die fur die Abrechnung und Netzentgeltberechnung notwendigen
gepruften Zéhlerdaten und verteilt diese an den

e Stromlieferanten fur die Abrechnung,

e Ubertragungsnetzbetreiber (UNB) zur Durchfiihrung des sogenannten Clearing & Settlement, er
sammelt die aggregierten Daten je Bilanzkreis und errechnet daraus die jeweiligen Kosten der
Ausgleichsenergie fur den jeweiligen Bilanzkreis,

o Verteilnetzbetreiber (VNB),

o Bilanzkreisverantwortlichen, der die Zuordnung der ihm zugerechneten Ausgleichsenergie
(kostenverursachend) auf die Lieferanten seines Bilanzkreises zuteilt.

Damit ist ersichtlich, dass bei einer einfachen Stromlieferung fir den gesamten Strommarkt eine
komplexe Abwicklung und Verwendung der Messwerte notwendig ist.

Damit das Marktmodell funktioniert, muss jeder Kunde eindeutig einem Bilanzkreis zugeordnet sein.
Bilanzkreisverantwortliche missen zudem Sicherheiten hinterlegen, damit garantiert ist, dass die
Ausgleichsenergie auch bezahlt werden kann.
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5.2. Veranderte Rollenverteilung im Blockchain-Modell

Der Vorteil des Transaktionsmodells auf Blockchain-Basis liegt vor allem in der klaren Zuordnung des
eingespeisten Stroms in kleinen Zeiteinheiten (bis wenige Minuten) auf einzelne Kunden. Es handelt sich

hier um

eine hochprazise Verrechnung produzierten und verbrauchten Stroms zu variablen Preisen. Der

physische Strom fliel3t weiterhin vom néchstgelegenen Erzeuger direkt zum Energieverbraucher. Durch
die deutlich verbesserte Datenbasis lasst sich das Netz auf der Ebene des Verteilnetzes wie auch des
Ubertragungsnetzes erheblich préaziser steuern. Durch ein vereinfachtes Clearing fallt weniger
Ausgleichsenergie an.

Folgende Abbildung zeigt die aktuellen Marktrollen zu der verdnderten Situation beim Einsatz von

Blockch

ain-Technologie.

Marktrollen im dezentralen
Aktuelle Marktrollen Transaktionsmodell (Blockchain)

Messstellen- Verteilnetz- Ubertragungs- Messstellen- Verteilnetz- Ubertragungs-
betreiber betreiber netzbetreiber betreiber betreiber netzbetreiber

/oﬂﬂ .

Erzeu- Erzeu-
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verbraucher (Bilanzkreisverantwortlicher)  (Vertragspartner)
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Aggregatoren

(Bilanzkreisverantwortlicher) Jo2 poas e
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Vertriige, Datenfluss
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Abbildung 15: Marktrollen aktuell und beim Einsatz von Blockchain-Technologie

Durch die Blockchain-Technologie gibt es eine direkte Vertragsbeziehung zwischen Energieverbraucher
und -erzeuger. Beide kénnen Prosumer sein.

Hieraus

ergeben sich folgende Anderungen:

Jeder Energieverbraucher wird zum Bilanzkreisverantwortlichen und muss die damit
einhergehenden Anforderungen (Sicherheiten-Hinterlegung, Risikomanagement etc.) erfullen.
Insbesondere missen die Lastprognosen an den Netzbetreiber gemeldet werden. Im
Strombereich sind die Vorgaben der ,Marktregeln fiur die Durchfiuhrung der
Bilanzkreisabrechnung“ (MaBiS) zu beachten, im Gasbereich die sog. GaBi Gas 2.0.

Die Rolle des Messstellenbetreibers andert sich: Er muss keine Daten mehr selbst erfassen,
da Verbrauchs- und Transaktionsdaten automatisch und exakt Uber die Blockchain-Technologie
(Smart Contracts) ausgetauscht werden. Fur die Netzentgeltberechnung erhalt der
Messstellenbetreiber (und somit der Netzbetreiber) die entsprechenden Transaktionsdaten aus
der Blockchain. Der Zustédndigkeitsbereich des Messstellenbetreibers kénnte sich auf die
Bereitstellung zuverlassiger und manipulationssicherer Zéhler reduzieren.

Der Verteilnetzbetreiber erhalt die Informationen der Transaktion aus der Blockchain, damit
er die Netzkosten abrechnen kann.
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e Der Ubertragungsnetzbetreiber benétigt bei voller Umsetzung des dezentralen
Transaktionsmodells keine Clearing-Daten mehr, da die Transaktion in Echtzeit und nur nach
tatsachlichem Verbrauch erfolgt.

Es sind zudem verschiedene weitere regulatorische Bereiche zu betrachten:
Finanzmarkt-Regulierung

Durch die Verlagerung der Finanztransaktion von den Energieversorgern bzw. den Banken auf ein Peer-
to-Peer-System stellt sich die Frage, wer die Verantwortung flr ordnungsgeméfie Abwicklung der
Finanztransaktionen Ubernimmt, vor allem die Bezahlung von Verpflichtungen aus Liefervertragen.
Vermutlich werden der Energieverbraucher und ggf. auch der Energielieferant nicht hierflr in die
Verpflichtung genommen werden kénnen. Vielmehr ist tatsachlich eine verantwortliche Instanz
notwendig, die sich den Anforderungen an einen Finanzdienstleister stellt, namlich die Einhaltung des
Kreditwesengesetzes, die Beantragung einer BAFIN-Lizenz sowie die Einhaltung von REMIT und MIFIT.
Das kann zum Beispiel ein Plattformbetreiber sein.

Gewerbeordnung

Zu klaren ist, ob im Blockchain-Modell alle Energielieferanten (und ggf. auch Energieverbraucher) unter
die Anforderungen der Gewerbeordnung fallen.

Haftung

Es ist moglich, dass das idealistische Blockchain-Modell, das ganzlich ohne verantwortliche zentrale
Instanz auskommt, in absehbarer Zeit umsetzbar sein wird. Grund hierfur ist, dass es fur einen sicheren
Betrieb einer solchen Plattform klare Haftungsregelungen benétigt. Haftungsregelungen sind zum
Beispiel fur den Fall eines Zahlungsausfalls, eines technischen Defekts oder einer mutwilligen
Manipulation festzulegen.

Da es sich bei der Energieversorgung um zumeist kritische Infrastrukturen handelt, ist ein klarer Plan
aufzustellen, welche Notfallszenarien im Falle eines vollstandigen oder teilweisen Systemausfalls
umgesetzt werden sollen.

5.3. Hemmnisse und Regelungsbedarf bei Blockchain-
Anwendungen

Wenn auf Basis der Blockchain-Technologie eine direkte Belieferung eines Energieverbrauchers durch
einen Energieerzeuger erfolgt und in weiterer Folge eine Finanztransaktion, dann ergeben sich daraus
folgende Fragestellungen:

e Wer ist der Messstellenbetreiber? Da der Energieverbraucher (siehe Abbildung 16) den
Strom entnimmt, muss dieser den Messwert an den Verteilnetzbetreiber melden. Somit muss der
Kunde als Messstellenbetreiber eine Zulassung beantragen. Denkbar wére aber auch ein
Fortbestehen der Rolle des Messstellenbetreibers gemaR § 21b EnWG.

e Wer meldet Fahrplan bzw. Prognose an den Ubertragungsnetzbetreiber? Der
Ubertragungsnetzbetreiber muss spatestens am Vortag fir den gesamten Markt eine Prognose
auf Basis sogenannter Fahrplane erstellen, die er von den Bilanzkreisverantwortlichen erhélt.
Damit taucht die Frage auf, wer diesen Plan an den UNB meldet.

e Wer besitzt eine Zulassung als Stromlieferant? Der Energielieferant beliefert den
Energieverbraucher und wird damit grundsatzlich zum Stromlieferanten. Dafiir braucht er eine
Konzession und IT-technische Schnittstellen zur Datenlieferung. Blockchains sind noch nicht Teil
der Marktregeln und Marktkommunikation, mussten also explizit bertcksichtigt werden.
Dennoch muss der Energielieferant eine Zulassung beantragen, die mit erheblichen Kosten
verbunden ist — falls diese nicht ohnehin schon vorliegt. Bei Prosumern wird das in der Regel
nicht der Fall sein.
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e Wer ist Bilanzkreisverantwortlicher? Da jeder Energieverbraucher einem Bilanzkreis
zugeordnet sein muss, muss im Blockchain-Modell ein eigener Bilanzkreis je Energieverbraucher
errichtet werden. Grundsatzlich ist das bis auf Kundenebene mdglich, jedoch ist das Fiihren eines
Bilanzkreises ggf. mit erheblichem finanziellem und organisatorischem Aufwand verbunden.

Die Hemmnisse von Blockchain-Transaktionsmodellen liegen somit vor allem darin, dass sie die
derzeitigen regulatorischen Anforderungen erfiillen mussen. Ein Teil des Nutzens der dezentralen Peer-
to-Peer-Beziehungen geht damit verloren.

Ein Rollout der Blockchain-Technologie wirde die Wettbewerbssituation auf dem deutschen
Energiemarkt stark beeinflussen. Zum einen besteht die Chance, dass Markteintrittsbarrieren fir
kleinere oder lokale Unternehmen verringert werden und diese schwerer an der Marktteilnahme
gehindert werden kénnten.

Allerdings ist es auch mdglich, dass ein Blockchain-Rollout im Energiemarkt wettbewerbsschadigende
Entwicklungen verstarken kénnte. Wie in Kapitel 2 aufgezeigt, kénnten beispielsweise etablierte
Energieversorger private Blockchains entwickeln, mit denen kleineren Anbietern der Zugang zum
Transaktionsmodell bzw. zum Markt verwehrt werden kdnnte.

Ein weiteres Hemmnis bei der Umsetzung von Blockchain-Anwendungen ist die momentane
Unsicherheit bezuglich der rechtlichen Anerkennung solcher Systeme, da sie — zumindest in der
theoretisch maximalen Auspragung — ohne eine zentrale Instanz auskommen. Das Korrektiv besteht in
diesen Systemen in der ,Intelligenz des Schwarms*. Heutige Rechtssysteme sind jedoch darauf ausgelegt,
dass organisatorische und rechtliche Verantwortungen klar definiert sind.

5.4. Potenziale fur Blockchain aus Regulierungssicht
Die erste Analyse der Regulierung zeigt aber auch, wo die Potenziale der Blockchain stecken:

e Direkte Transaktion zwischen den Kunden inklusive finanzieller Abwicklung:
Kunden kénnen nun direkt die Versorgung Ubernehmen. Birgerbeteiligungen an Anlagen,
regionale Energiepools und regionale Energieautarkie werden ermdglicht. All das kann nun mit
dieser Technologie effizienter und auch nachweisbar umgesetzt werden. Birgerbeteiligungen
sind heute bereits mdoglich, aber dazu braucht es viele weitere Akteure wie Banken oder
Energieversorger. Mit Blockchain kdnnen nun Konzepte wie ,,Aus der Region — fir die Region“
unter der Eigenverantwortung der Burger realisiert werden.

e Nachweise: Abbildung 15 zeigt eine weitere Stérke der Blockchain — die eindeutige
Nachweisbarkeit, aus welcher Quelle der Strom kommt. Damit gibt es erstmals eine Technologie,
die durch die Gleichzeitigkeit (Erzeugung und Verbrauch) sowie eindeutige Nachweisbarkeit eine
Bestimmung der Herkunft des Stroms ermdglicht. Herkunftsnachweise sind also deutlich
sicherer zu erstellen. Als eine Folge davon kdnnen auch Nachweise wie CO2-Zertifikate oder
Energie-Effizienzzertifikate wesentlich besser erstellt werden. Das wuirde derzeitige komplexe
Systeme vereinfachen.

e Clearing & Settlement: Neben der Starkung der Prosumer sind aber auch die
Ubertragungsnetzbetreiber magliche Profiteure, da bei Blockchain die Clearingdaten eindeutig
zugeordnet werden kénnen. Mit Smart Meter erfolgt nur eine Zuordnung der Verbrauchmengen
zu den Bilanzkreisen und den darunter liegenden Stromlieferanten. Blockchains ermdglichen
auch eine eindeutige Zuordnung des Verbrauchs mit dem Erzeugungspunkt. Das wirde
insgesamt zu deutlichen Kostensenkungen fuhren, die Endkunden wéren direkte Profiteure eines
effizienteren Systems.
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6. Chancen und Risiken der
Blockchailn aus VVerbraucher-
perspektive

Das in Kapitel 3 skizzierte Szenario eines dezentralen Transaktionsmodells fur die
Energiewirtschaft  wurde tiefgreifende Veranderungen in der Beziehung
Energieproduzent, Energieversorger, Netzbetreiber und Verbraucher mit sich bringen.
Vorteile fur Verbraucher werden voraussichtlich eine erhéhte Transparenz sowie grof3ere
Flexibilitat sein. Wegfallende Transaktionskosten durch Intermediare und mehr
Marktteilnehmer wirden zu sinkenden Energiepreisen fuhren. Bisher ungeklarte
technische Fragen und fehlende Langzeiterfahrungen bergen das Risiko einer noch
ungewissen Zukunft der noch jungen Technologie. Abzuwarten bleibt, ob alternative
Technologien sowie intelligente Datenbanken und Protokolle mdéglicherweise aus
Verbrauchersicht sinnvoller wéren als die Blockchain.

Wie in den vorherigen Kapiteln beschrieben, befindet sich die Blockchain-Technologie noch in einem
frihen Entwicklungsstadium, auch im Bereich der Energiewirtschaft. Auf Basis der Erfahrungen im
Finanzsektor und der ersten Projekte im Energiebereich lassen sich positive wie negative Konsequenzen
fir den Verbraucher aus dieser Technologie schon naherungsweise prognostizieren. Die Bewertung der

Chancen und Risiken aus Verbrauchersicht beruht auf folgenden Préamissen:

Blockchain-Technologie ersetzt im Energiemarkt (teilweise)

sinkenden Transaktionskosten.

Intermediare und fihrt zu

Eine genauere Netzsteuerung sowie der Einsatz von Smart Meter und Smart Contracts
ermoglichen eine hohere Flexibilitdét und Personalisierung in allen Teilen des Energiekonsums

und -verkaufs (u. a. Konfiguration Strommix, Nutzung gtinstigerer Strompreise am Abend etc.).

Der Prosumer greift aktiv in das Marktgeschehen ein und wird in einem dezentral agierenden

Markt selbst aktiverer Akteur.

Blockchain-Anwendungen werden zunédchst im Strommarkt Anwendung finden, weitere Sektoren

und Anwendungsbereiche werden folgen.

Auch wenn sich genaue Entwicklungen noch nicht sicher prognostizieren lassen, scheint doch sicher, dass
Blockchain zumindest in der Energiewirtschaft das Potenzial fur deutliche Strukturverdnderungen
besitzt. Diese gehen wiederum mit Chancen und Risiken fiir den Verbraucher einher:

Chancen

Risiken

Senkung der Transaktionskosten durch
Umgehung von Intermedidren

Niedrigere Preise auf Grund erhohter
Markttransparenz

Einfache Moglichkeit, selbst Anbieter von Strom
und Dienstleistungen zu werden

Grundsitzliche Vereinfachung der Transaktionen
(Dokumente, Vertrage, Bezahlung)

Erhéhte Transparenz durch dezentrale Speicherung
Flexibilitit vieler Produkte (Tarife) sowie
Anbieterwechsel

Stiirkung des Prosumers durch Unabhangigkeit
von einer zentralen Instanz (direkter Kauf/Verkauf von
Energie)

Vollstindiger Datenverlust bei ID-Verlust
Derzeit hohe Transaktionskosten bei
offentlichen Blockchains

Fehlende Akzeptanz durch Verbraucher moglich

Fehlende Instanz bei Konflikten, keine
unmittelbare Eskalationsmoglichkeit

Problem des Betrugs beim Ubergang von der
realen Welt in die digitale Blockchain-Welt (z. B.
Schnittstelle Smart Meter in der Blockchain)

Risiken auf Grund fehlender Langzeiterfahrungen

Anfiangliche technische Probleme bei Erst-
Anwendungen moglich

Funktionale Unzulénglichkeiten und Sicherheitsrisiken
aufgrund fehlender Standards

Netz muss erhdhte Flexibilitiit bewiltigen

Abbildung 16: Chancen und Risiken aus Verbraucherperspektive
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6.1. Chancen der Blockchain im Energiesektor

Sinkende Kosten fur den Verbraucher

Blockchain-Modelle gehen von direkten Transaktionen zwischen Anbietern und Nachfragern aus.
Dadurch werden zuvor aktive Intermediare, Handelsplattformen, Handler, Banken oder
Energieversorger in ihrer Rolle obsolet oder zumindest deutlich eingeschrankt. In der Folge kdnnten die
Systemkosten insgesamt deutlich sinken. Zu den Systemkosten, die entfallen oder reduziert werden,
gehdren u. a.:

e keine oder geringere Kosten (auch fur Personal, Sachkosten, Infrastruktur etc.) und
Gewinnaufschlage fir die 0. g. Unternehmen, die bisher im System tatig sind, aber zukinftig
keine oder eine geringere Rolle im System spielen

o keine oder geringere Betriebskosten fir Ablesung, Abrechnung etc.

e kein Aufwand fur Mahnverfahren, Inkassoverfahren

o keine Kosten fur Zahlungsverkehr tber Banken (vor allem Lastschrifteinziige von Kunden)
e ggf. geringere Netzentgelte

e keine Kosten flr die Zertifizierung von Griinstrom

Diese Kostensenkungen werden die Energiekosten flr den Energieverbraucher direkt oder indirekt
reduzieren.

Dem entgegenzustellen sind die Betriebskosten der Blockchain. Hierzu gehéren Transaktionsgebiihren
fir Blockchain-Transaktionen. Zudem sind ggf. Rechnerleistung und deren Energieverbrauch in die
Rechnung mit einzubeziehen. Die tatsdchlichen Kosten von Blockchain-Anwendungen sind heute noch
nicht absehbar. Kostenseitig ist ein Unterschied zwischen privaten und o6ffentlichen Blockchains
erkennbar. Private Blockchains haben oftmals geringere Transaktionskosten und einen kostensenkenden,
vereinfachten Validierungsprozess, beispielsweise verbraucht die Validierung tber Proof of Work mehr
Energie als das Proof-of-Stake-Verfahren.

In die Kostenbetrachtung sind auch alle Investitionen einzubeziehen, die fur die Flexibilisierung der
Stromnetze erforderlich sind: Voraussetzung fiir eine sinnvolle Nutzung der Blockchain ist ein Stromnetz,
das in der Lage ist, die erhohte Zahl einzelner Energieproduzenten sowie den héheren Grad an
Flexibilitat verarbeiten zu kénnen, was auch fir Versorgungssicherheit unbedingt notwendig ist. Der ab
2017 erwartete Roll-out von Smart Metern wird die Flexibilisierung der Strommarkte beglnstigen.
Ferner werden die groRten Kostenvorteile nur moglich, wenn sich mdglichst viele Anbieter und
Nachfrager auf eine Blockchain-Anwendung mit gemeinsamen Standards und Regeln einigen kénnen. So
werden parallel existierende und nicht kompatible Anwendungen vermieden.

Die Kosten fur die Energieverbraucher sinken auch deswegen, weil sie deutlich flexiblere
Bezugsmdoglichkeiten  haben. In  Blockchain-Transaktionsmodellen finden quasi  permanent
Versorgerwechsel statt, da in extrem kurzen Fristen (bis zu wenigen Minuten) neue Transaktionspartner
gefunden und verpflichtet werden kénnen.

Transparenz

Durch die Blockchain-Technologie erhoht sich der Grad an Transparenz fur den Verbraucher. Es wird fur
den Verbraucher mdglich sein, exakt nachzuvollziehen, woher der von ihm gekaufte Strom stammt.
Aufgrund der direkten Transaktion zwischen Energieanbietern und Energieverbrauchern ist eine prézise
Angabe des Vertragspartners — darunter Windpark oder Solarpark — mdglich. Somit ist auch die prazise
Bestimmung der Stromherkunft, also zum Beispiel als Prozentanteil erneuerbarer Energien, méglich. Der
Energieverbraucher macht diese Vorgaben individuell und in einer Granularitét, die bisher nicht mdglich
war.

Die Transparenz umfasst entsprechend auch die gesamte Transaktionshistorie, die in der Blockchain
gespeichert wird (verbrauchte Energie und getatigte Zahlungen). Die Transaktionshistorie und deren
Auswertung ermaoglichen einen bisher unerreichten Grad an Ubersicht. Gewerbe- und GroRRkunden,
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denen diese Auswertungen heute bereits vorliegen, erhalten diese nun deutlich kostengunstiger, die
Auswertungsmaoglichkeiten sind vermutlich groRer.

Kritisch zu prifen ist an dieser Stelle, welche Nachteile die Transparenz ggf. mit sich bringt. Denn im
Grundmodell der Blockchain sind alle Transaktionen 6ffentlich sichtbar. Einzelne Nutzer identifizieren
sich mit einem Alias, aber die unbefugte Entschlisselung einer gewissen Anzahl von Aliasen ist
theoretisch denkbar und ein Risiko.

Lokale Wertschopfung und Prosumer

Die Blockchain kénnte eine momentan zu beobachtende Entwicklung beschleunigen — den Aufstieg des
Prosumers. Durch geringere Transaktionskosten und einfachere Abrechnung wird es auch kleinen
Anbietern oder Energieverbrauchern ermdglicht, im Markt als Abnehmer und Anbieter zu agieren.
Verbraucher, die beispielswiese private Solaranlagen betreiben, kénnen den produzierten Strom so
einfacher an Nachbarn verkaufen oder in das Netz einspeisen. So kann fir Photovoltaikanlagen, kleine
Windanlagen oder private BHKWs schneller die Schwelle der Wirtschaftlichkeit erreicht werden, die
Anzahl der Prosumer steigt. Verbraucher profitieren von einer gréf3eren Angebotsvielfalt und geringeren
Preisen. Mit Blockchain-Modellen lieRen sich zudem leichter gemeinschaftlich getragene Blrgerenergie-
Modelle realisieren.

Die vereinfachten Vermarktungsmoglichkeiten fur dezentrale Energieerzeuger wiirden zu einem weiteren
Ausbau erneuerbarer Energien fuhren. Mittelbar l&sst sich daraus auch ein positiver Effekt fur regionale
Wirtschaftsstrukturen ableiten. Dezentrale Erzeugung kann wirtschaftliche Impulse durch
Dienstleistungen wie Wartungs- und Instandhaltungs- sowie Betriebstatigkeiten setzen. Vom Ausbau der
Windkraft profitieren in dieser Hinsicht vor allem strukturschwéchere Gebiete.

6.2. Risiken der Blockchain im Energiesektor

Die Blockchain-Technologie steckt noch in den Kinderschuhen und ist daher mit verschiedenen
Unsicherheiten und Risiken verbunden. Bislang gibt es jenseits von Bitcoin — der aktuell etabliertesten
Blockchain-Anwendung — noch keine Langzeiterfahrungen. Bitcoin selbst hat sich nach einigen
Schwierigkeiten in der Anfangsphase als zuverlassiges, stabiles System erwiesen.

Eine Vermutung vieler Experten ist zudem, dass die Blockchain-Technologie mdglicherweise nicht
ausreichend skalierbar sein wird. Die extrem schnell ansteigende Datenmenge, die beim mehrjahrigen
Betrieb einer Blockchain entsteht, stellt hohe Anforderungen an Sicherheit, Geschwindigkeit und Kosten.

Da es sich um eine neue Technologie mit einem géanzlich neuen Transaktionsmodell handelt, ist zu
erwarten, dass es zumindest in Teilen in der Energiebranche, bei den Energieverbrauchern und der
Offentlichkeit zu einer ablehnenden Haltung kommen kann.

Die Anonymitat des Blockchain-Konzepts birgt auch das Risiko, dass illegale Aktivitaten wie organisierte
Kriminalitat Gber das System abgewickelt werden. Insbesondere Kryptowahrungen wie Bitcoin geraten
immer wieder in die Schlagzeilen, etwa durch insolvente Bérsen mit wenig vertrauenswirdigen Griindern
oder Erpressungsdiensten, die Bitcoin nutzen.

AuBerdem kann sich das dezentrale System der Blockchain ohne Gibergeordnete Autoritat auch nachteilig
auf den Verbraucher auswirken, da zumindest in heutigen Modellen keine verantwortliche Stelle existiert,
die regulierend eingreift, einfache Dienstleistungen anbietet oder nachtrégliche Anderungen an bereits
getatigten Vorgangen durchfiihren kann. Eine immer wieder auftauchende Problematik in Hinblick auf
Blockchain-Technologie ist beispielsweise der Umgang mit vergessenen persdnlichen Zugangsdaten des
eigenen Accounts durch Nutzer. In diesem Fall verliert der Nutzer unwiderruflich den Zugriff auf das
Konto und die darauf gespeicherten Einstellungen, Informationen und Vermdgen.
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Sicherheitsrisiken

Die geplanten Anwendungen jenseits der Kryptowahrungen sind weitaus komplexer, zudem soll der
Endverbraucher direkt involviert werden. Somit sind die Anwendungen besonders sicher und zugleich
benutzerfreundlich zu gestalten. Es besteht das Risiko von Manipulation (u. a. Hackerangriffe) und
technischen Defekten (zum Beispiel Systemausfalle).

Wie realistisch das Risiko von Hackerangriffen ist, zeigt der wéhrend der Erstellung dieser Studie
bekannt gewordene Angriff auf die Anwendung DAO (Decentralized Autonomous Organization). Der
DAO, eine auf der Ethereum-Plattform basierende Anwendung, wird im Folgenden beschrieben.

DAO (Decentralized Autonomous Organization)

Der DAO ist eine komplexere Form einer DApp. Er ist als eine neue Art von Organisation zu
verstehen, vergleichbar mit einem digitalen Unternehmen bzw. Investmentfonds, jedoch ohne
Rechtsobjekt. Der DAO soll sich selbst unter demokratischen Bedingungen regulieren und wird
nicht von externen Quellen beeinflusst. Dies ist aktuell auch an dem stattgefunden Hack zu
beobachten. Die DAO-Token-Halter diskutieren derzeit verschiedene Herangehensweisen, die
anschlieBend demokratisch in Codes umgesetzt und zur Ausfihrung gebracht werden. Eine
externe Exekutive und Regulierung wird zum Zeitpunkt der Studie ausgeschlossen.

Die Geschéftsordnung des DAO ist in der Ethereum Blockchain verankert. Das DAO-Konzept
basiert auf Smart Contracts. Diese sind

o unveranderlich durch Einzelne — nur eine Mehrheit der DAO-Token-Halter kann durch eine
Abstimmung eine Adaptierung des Codes (also des DAOS) einleiten,

e unstoppable — das Programm lauft auf der Ethereum Blockchain, die aus tausenden
unabhéngiger Nodes besteht; um das Programm zu stoppen, brauchte man die Mehrheit
dieser Nodes, was praktisch unmdglich ist,

e unwiderlegbar — alle Programmausfilhrungen sind transparent und fur alle Zeiten auf der
Ethereum Blockchain dokumentiert.

Das DAO-Protokoll hat keine kunstliche Intelligenz und kann somit bestimmte Aktivitaten
nicht durchfihren. Dazu gehdren die Herstellung von Produkten, das Schreiben von Codes und
die Entwicklung einer Hardware. Daher sind Akteure in der physischen Welt erforderlich, die
miteinander vernetzt sind, die sogenannten Contractors. Diese fiihren sogenannte Proposals
aus, die von der DAO angenommen wurden.

Die Proposals werden von DAO-Token-Holdern eingebracht, diese kénnen dann durch Verkauf
oder Nutzung entstehender Produkte profitieren. Dariber hinaus gibt es noch die Kuratoren,
die gewéahlt werden, um Angriffe zu verhindern. Diese Kuratoren pflegen eine Whitelist, auf der
die Contractors gelistet sind, die von der DAO Ether empfangen dirfen. Die Kuratoren stellen
sicher, dass die in Form eines Smart Contracts eingereichten Proposals wirklich das enthalten,
was der DAO-Token-Holder und der Contractor behaupten. Darlber hinaus tUberprufen sie, ob
die Proposals von einer wirklichen Person oder Organisation stammen.

Diese Holder haben das Recht, bei Proposals mitzuentscheiden (Stimmrecht in Proportion zur
Menge an gehaltenen Token) und erhalten gegebenenfalls Gewinne durch ihre Beteiligungen im
DAO, wenn umgesetzte Proposals erfolgreich sind.

Es gilt ebenso wie bei der Bitcoin: Aufgrund des internationalen Charakters des Netzwerkes ist
es unklar, welche Gerichtsbarkeit in Hinsicht auf Zertifizierung von ldentitétsinformationen
zustandig ware, und wie man festlegen kénnte, wie eine rechtliche Zustandigkeit berechtigt
wird.

Die Antwort auf die Frage, ob sich Blockchain im Energiebereich in der Summe eher positiv oder negativ
fir den Verbraucher auswirken wird, hangt von der Art der Umsetzung des Blockchain-Projekts ab.
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Anwendungen, die vor allem auf die dezentrale Dokumentation von Transaktionen abstellen, werden
schneller eine positive Bilanz zeigen als umfassende Anwendungen, die dezentrale Transaktionen mit
Smart Contracts ermdglichen. Private Blockchain-Modelle werden voraussichtlich mit geringeren Kosten
verbunden sein, allerdings mit dem Verlust des Prinzips der dezentralen Organisation. Man muss auch
die Frage stellen, welchen Vorteil solche Losungen gegeniber bisherigen datenbankbasierten Prozessen
besitzen wiirden, da insbesondere der Aspekt der dezentralen und so manipulationssicheren Speicherung
von Daten in den Hintergrund geruckt werden wirde.

6.3. Ausblick auf langfristige gesellschaftliche Folgen

Die Anwendung der Blockchain-Technologie in ihrer reinsten Form ist mit einer grundlegenden
Veranderung unseres Wirtschafts- und Transaktionsmodells verbunden. Ziel ist demnach ein dezentrales
Modell fir den Datenaustausch und die Datenspeicherung, welches durch ein dezentrales Betriebssystem
gesteuert wird. Ein dezentrales System ist nicht durch eine Minderheit oder zentrale Instanz steuerbar,
transparent fur alle Teilnehmer und selbstregulierend.

Schaffung eines Internets der Werte

Durch die Blockchain sind Daten nicht an zentrale Standorte gebunden. Die Blockchain stellt eine
Weiterentwicklung des universellen Informationsraums (der durch das World Wide Web geschaffen
wurde) dar, hin zu einem universellen Raum, der Werte und werthaltige Interaktionen strukturiert
abbildet. Ein sogenanntes Internet der Werte wird geschaffen, eine Art Vertrauensprotokoll, das zum
Beispiel eine automatisierte und fur alle einsichtige Notarfunktion fiir alle Transaktionen im Netz
sicherstellen kdnnte. Neben Effizienzgewinnen und Kostenvorteilen verspricht die Blockchain vor allem
die Unabhéngigkeit von menschlicher Entscheidungsgewalt: Entscheidungen fallen auf Basis solider
Evidenz. Intermedidare werden ausgeschaltet, um Effizienz zu schaffen. Nicht korrumpierbare
Transparenz und Automatisierung von Transaktionen in der Blockchain sollen eine neue Qualitat von
Sicherheit im Internet der Werte schaffen.

Dezentralisierte Gesellschaft, Schaffung dezentraler Organisationen

Die Blockchain stellt ein transparentes, schwierig manipulierbares digitales Transaktionsregister dar.
Informationen sind dezentralisiert gespeichert und werden nicht von einer zentralen Instanz kontrolliert.
Die Blockchain-Technologie selbst legt keine Regeln fest, sondern ein zuvor definiertes Vorgehen,
abgebildet in digitalem Code, der durch einen dezentral gesteuerten, demokratischen Prozess festgelegt
wurde. Regelwerke werden in Form von Smart Contracts digital abgebildet, die Umsetzung der Rechte
aller Vertragspartner automatisch durchgesetzt. Durch die Blockchain-Technologie ist die Schaffung
eines selbstregulierten, selbstorganisierten Wirtschafts- und Gesellschaftssystems mdoglich, das durch
Computerprogramme gefuihrt wird und Geschéfte auf Basis selbstausfiihrender digitaler Vertragswerke
abwickelt. Diese Dezentralisierung verspricht die Reduktion von Ineffizienzen und Korruption. Jedes
einzelne Element des Netzwerks verarbeitet jede Transaktion, sodass kein einzelnes Element
entscheidend fir die Datenbank als Ganzes ist. Die Dezentralisierung erhéht in dieser Hinsicht auch die
Sicherheit und Stabilitat des Systems.

Eine Herausforderung ist die Implementierung eines sozialen Konzepts ohne Kontrollmechanismen in
ein sozio-technisches System. In sozialen Konzepten ist ein solcher Kontrollmechanismus durch eine
kulturelle Evolution entstanden und hat eine Reihe miteinander verbundener Systeme produziert, die ein
gewisses Mal} an Elastizitat in Bezug auf fehlerhaftes oder boswilliges Verhalten einzelner Teilnehmern
schaffen. Diese miteinander verknipften Systeme kénnen Teilnehmer voriibergehend ausschliefen und
spéater wieder integrieren, wenn sich ihr Verhalten verbessert hat, zum Beispiel durch das soziale Konzept
der Vergebung. Das Kkollektive Miteinander erzeugt ein relativ stabiles, faires und gerechtes
Gesellschaftssystem. Technische Systeme hingegen verwenden deterministische, isolierte Konzepte, um
schnelle Entscheidungen zu treffen, die schwere Folgen fur die Teilnehmer nach sich ziehen kénnen.

Da sich selbstadaptierende, selbstorganisierende Systeme beliebig @ndern kdénnen und bestimmte
Verhaltensweisen dem Ziel des Systems widersprechen oder eine Stérung fur andere Systeme oder
Menschen darstellen kénnen, muss das Verhalten des Systems eingeschrankt bzw. reguliert werden. Die
Festlegung von Normen, Gesetzen und Regeln, deren Durchfiihrbarkeit sowie die oben erwahnte
Regulierung in Programmcodes stellt eine der grofiten Herausforderungen dar. Um ein ausgereiftes
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Konzept zu erreichen bzw. um die Fulle potenzieller Vorteile eines dezentralen Konstrukts vollig
auszuschopfen, bedarf es eines Lernprozesses und einer standigen Adaptierung.

Blockchain-Anwendungen basieren darauf, dass Technologie bzw. das gesamte System autonome
Entscheidungen trifft. In den Smart Contracts, aber auch auf einer ibergeordneten Ebene, sind klare
Regeln zu definieren, die einen Missbrauch des Systems oder unerwiinschte Entscheidungen des Systems
verhindern, zum Beispiel Ausschluss theoretischer Optima.

Ist die Blockchain das Ende oder der Beginn der Privatsphare?

Blockchain ist dazu féahig, den digitalen Lebensalltag jedes Einzelnen in der Blockchain abzubilden. Eine
biographische Blockchain kdnnte entstehen, die alle Lebensphasen vollstandig dokumentiert. Heute
schon speichern Menschen die Daten auf etwaigen Fitness-Apps in der Cloud, einschlieBlich
Herzfrequenz, Schlafqualitat und Kalorienaufnahme. Denkbar ist die zuklinftige Nutzung der Blockchain
zur dezentralen Dokumentation von Gesundheitsdaten. Um Datenschutzbedenken vorzubeugen, kénnen
Nutzer fur Bereiche, in denen eine exakte Identifizierung nicht zwingend erforderlich ist, verschiedene
voneinander unabhangige ldentitaten bzw. Aliasse nutzen.

Blockchain ermdglicht es Personen, Transaktionen unter ihren eigenen Bedingungen durchzufuhren.
Jeder Nutzer kann Zahlungen in einer ahnlichen Weise wie bei Bargeld senden und empfangen, aber man
kann auch an komplexeren Vertrdgen teilhaben. Mehrfache Signaturen ermdglichen es, dass
Transaktionen erst dann vom Netzwerk akzeptiert werden, wenn eine bestimmte Anzahl Personen einer
definierten Gruppe die Transaktion signieren bzw. validieren. Dies ermdglicht zukiinftig die Entwicklung
innovativer Vermittlungsdienstleistungen. Solche Dienste kdnnten es Dritten ermdglichen, eine
Transaktion zu bestétigen oder im Falle einer Meinungsverschiedenheit zwischen den anderen Parteien
abzulehnen, ohne Kontrolle Uber das Geld zu haben. Im Gegensatz zu Bargeld oder anderen
Zahlungsmethoden hinterlasst der Einsatz von Blockchain immer einen 6ffentlichen Beweis, dass eine
Transaktion stattgefunden hat, was unter Umstédnden in einem Regress gegen Geschafte mit
betriigerischen Praktiken verwendet werden kann.
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7. Zusammenfassung und Ausblick

Die Blockchain-Technologie hat im Finanzsektor bereits eine hohe Marktreife erreicht. Ob
die Technologie den Sektor grundlegend revolutionieren wird, ist noch nicht absehbar.
Aber die laufenden Projekte und Initiativen zeigen die beachtlichen Vorteile im Hinblick
auf Kostensenkung, Schnelligkeit und Flexibilitat. Im Energiebereich stehen Blockchain-
Anwendungen noch génzlich am Anfang. Auch hier hat die Technologie theoretisch das
Potenzial, die Energieversorgung der Zukunft mafRgeblich zu beeinflussen. Die weitere
Entwicklung hangt von der technischen Weiterentwicklung, konkurrierenden
Technologien sowie von Gesetzgebung und Regulierung des jeweiligen Landes ab. Sicher
scheint, dass die Blockchain-Technologie in verschiedenen Branchen zu neuen,
innovativen Geschéaftsmodellen fihren wird.

Blockchain ist eine Technologie fiir Peer-to-Peer-Transaktionsplattformen, mit der Besonderheit der
dezentralen Speicherung aller Transaktionsdaten. Damit verschiebt die Blockchain Transaktionsmodelle
von zentral (Banken, Boérsen, Handelsplattformen, Energieversorger) zu dezentral (Konsumenten,
Energieverbraucher, Erzeuger). Damit kénnen neue Formen von Online-Marktplatzen entstehen, die
ohne die Ublichen Intermediare wie Borsen oder Plattformbetreiber auskommen. Durch die dezentrale
Speicherung und Verschlisselung ist das Sicherheitsniveau von Blockchain-Transaktionen
vergleichsweise hoch. Die Sicherheit und die vollsténdige Transparenz Uber alle Transaktionen gibt den
Akteuren auf der Plattform das Vertrauen, auch Transaktionen mit anonymen Partnern durchzufthren.

Die Blockchain-Technologie ist vor allem im Finanzbereich schon weit fortgeschritten. Zahlreiche junge
Unternehmen, Banken und andere Organisationen entwickeln ihre Blockchain-Initiativen mit hohem
Tempo weiter. Neben dem Finanzsektor gibt es erste Anwendungen in diversen anderen Bereichen und
Branchen, u. a. Grundbuchregister, Echtheitszertifikate, Rechtemanagement (Kunst, Musik), Internet of
Things.

Auch im Energiesektor lasst sich die Blockchain-Technologie anwenden. Pilotprojekte — wie der im April
2016 in New York erstmalig durchgefuihrte Handel dezentral erzeugter Energie zwischen Nachbarn tber
ein Blockchain-System — zeigen, dass die Blockchain-Technologie im Energiesektor anwendbar ist.
Weitere Projekte werden derzeit vor allem von Energieversorgern und Startups entwickelt.

Die bisherigen Entwicklungen zeigen, dass Blockchain zukulnftig insbesondere die Rolle des einzelnen
Konsumenten und Produzenten im Markt stdrken kann. Prosumer erhalten Uber die Blockchain-
Technologie die Mdglichkeit, mit einem hohen Grad an Unabhé&ngigkeit die von ihnen erzeugte Energie
direkt zu handeln. Blockchain-Technologie fordert daher die Entwicklung hin zu einer weiteren
Dezentralisierung der Energiesysteme.

Blockchain unterstiitzt den Trend zur Sharing Economy, also, der gemeinschaftlichen Nutzung von
Assets. Gemeinschaftlich bedeutet hier vor allem, dass Transaktionen direkt zwischen Anbietern und
Nachfragern durchgeftihrt werden. Plattformen unterstiitzen das Zustandekommen von Transaktionen
zwischen vielen einzelnen Anbietern und Nachfragern (Peer-to-Peer). Die nachfolgende Grafik zeigt die
verschiedenen Auspragungen der Sharing Economy.
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Abbildung 17: Entwicklungen der Sharing Economy

Bisher zentrale Geschaftsmodelle, wie beispielsweise Hotelketten, Mietwagenfirmen oder
Taxiunternehmen, werden durch Anbieter wie Airbnb und Uber unter Druck gesetzt, in dem dezentrale
(private) Kapazitaten tber Plattformen vermittelt werden. Die Leistungserbringung erfolgt dezentral,
doch Vermittlung und Abschluss der Transaktion sowie Bezahlung erfolgen weiterhin zentral Uber die
genannten Plattformen.

Blockchain als vollstéandig dezentrales System, in dem Vermittlung der Transaktion und die eigentliche
Leistungserbringung Peer-to-Peer erfolgen, kann maligeblichen Einfluss auf zukinftige Sharing-
Economy-Modelle haben und eine disruptive Kraft entfalten.

Zukunftig sind auch verschiedene andere Anwendungen denkbar, die nicht nur den reinen Handel von
Energie zwischen Anbieter, Nachfrager und Prosumer umfassen. Neben der Nutzung fiir derartige
Energieliefertransaktionen lasst sich Blockchain als Grundlage fur Ablese- und Abrechnungsprozesse
sowie entsprechende Clearing-Prozesse einsetzen. Bei der Dokumentation von Eigentumsverhaltnissen,
Anlagenzustanden (Asset Management), Herkunftsnachweisen, CO2- und Okostromzertifikaten sind
Einsatzmdglichkeiten ebenfalls denkbar.

Das Potenzial von Blockchain in der Energiewirtschaft ist daher generell vielversprechend. Neben
geringeren Transaktionskosten im System, effizienteren Prozessen und damit Kostenvorteilen fiir den
Kunden ermdglicht die Technologie vor allem die direkte Interaktion zwischen allen Beteiligten. Dadurch
wird eine optimale Auslastung der Energieerzeugungskapazitaten zu einem optimalen Preis erreicht. Der
Prosumer wird durch dieses Modell deutlich gestarkt. Zugleich befinden sich die Technologie und die
damit verbundenen Geschaftsmodelle noch in einem sehr friihen Entwicklungsstadium.

Die generelle Entwicklung von Blockchain im Energiesektor ist daher im Wesentlichen abhangig von den
folgenden Fragen:

e Welche Anwendungen gibt es fur Verbraucher? Derzeit ist Blockchain eine reine
technologische Entwicklung, es fehlen Anwendungen oder andere Angebote, die von den Kunden
komfortabel und einfach genutzt werden kénnen. Diese Anwendungen mussen wie Apps gestaltet
sein —anwenderfreundlich, einfach, effektiv.

e Ist das ganze System effizient? Die Kosten-/Nutzen-Betrachtung von Blockchain-Modellen
kann noch nicht abschliefend beurteilt werden. Die Kosten der Datenibertragung und
-speicherung sind vermutlich zu vernachlassigen. Der fir die Blockchain zentrale
Validierungsprozess (Mining) ist jedoch mit hohem Aufwand und entsprechenden Kosten
verbunden.
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e Ist die Blockchain-Technologie wirklich sicherer? Das Versprechen der Blockchain-
Technologie ist eine deutlich erhéhte Sicherheit vor Angriffen und Manipulationen aufgrund der
dezentralen Verteilung der Daten. Aktuelle Angriffe auf Blockchain-Systeme zeigen aber, dass
hier zumindestens noch Verbesserungen am System erforderlich sind.

e Wie hoch ist der Mehrwert der Blockchain bei Anwendungen, bei denen die
Dokumentation der Transaktionen im Vordergrund steht? Die Vorteile von Blockchain-
Anwendungen ohne Smart-Contract-Funktionalitdit (zum Beispiel die Dokumentation von
Eigentumsverhéltnissen) gegeniiber bewahrten Client-/Server-Losungen mit zentraler Instanz
mussen sich erst in der Praxis bewéhren. Vermutlich werden sich auch Mischformen etablieren,
zum Beispiel Blockchain-Modelle mit zentraler, verantwortlicher Instanz.

Insgesamt kann zum derzeitigen Zeitpunkt festgehalten werden, dass die Technologie — auch aus Sicht
der Kunden — ein hohes Potenzial bietet und von den Akteuren weiter verfolgt werden sollte. Bisherige
Ansatze kdnnen in Zukunft disruptiv wirken und im stark regulierten Energiemarkt weitere Regulierung
notwendig machen. Hierbei muss die Verbraucher-Position stark bertcksichtigt werden, damit die
Verbraucher (als Energieverbraucher und als Prosumer) vom Einsatz der Blockchain profitieren kénnen.
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Anhang 1:

Liste der Interviewpartner

Neben der Auswertung aller uns vorliegenden Dokumente (Studien, Présentationen, Artikel, Videos) tber
die Blockchain und deren Anwendung im Energiebereich haben wir wahrend der Erstellung dieser Studie
(im Juni 2016) telefonische Interviews mit Experten der betreffenden Bereiche gefuhrt. In den Interviews
haben wir unsere Erkenntnisse und Einschatzungen diskutieren und die Perspektiven der
Gesprachspartner aufnehmen kénnen.

Wir danken den unten genannten Interviewpartnern fir die Bereitschaft, ihre Expertise fur diese Studie

zur Verflgung zu stellen.

Unternehmen Website Gesprichspartner
Blockchain mit Bezug zur Energiewirtschaft
consenSys (USA) WWww.consensys.net John Lilic
Energie Steiermark (Osterreich) www.e-steiermark.com Martin Graf
. Thomas Klinger,
Fachhochschule Kiirnten www.fh-kaernten.at Christian Madritsch
Gridsingularity (international) www.gridsingularity.com Ewald Hesse

Next Virtuelle Kraftwerke
(Deutschland)

www.next-kraftwerke.de

Henrik Samisch

OneUp (NL)

WWW.oneup.company
www.bigdata.company

Mark Dijkman

SolarCoin (Israel)

www.solarcoin.org

Yau Ben-Or

Vattenfall (Deutschland)

www.vattenfall.de

Claus Wattendrup

Winwest (Osterreich)

www.winwest.at

Hein Popovic

Blockchain mit Fokus Finanzdienstleistungen

Coinimal (Osterreich)

www.coinimal.com

Eric Demuth,
Paul Klanschek

Blockchain in anderen Bereichen

1ab10 (Osterreich)

www.lab10.at

Thomas Zeinzinger
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Anhang 2:

Quellen und relevante Links

In der Studie aufgefiihrte Unternehmen

IoT-Plattform (Samsung),

Smart Contract Plattform

Artik Zusammenarbeit mit Slock.it www.artik.io
Bankymoon Startup (Energiechandel) www.bankymoon.co.za
www.barclayscorporate.com/insight
. . . -and-research/technology-and-
Barclays Finanzdienstleister digital-innovation/blockchain-
understanding-the-potential.html
Bitcoin Kryptowdhrung www.bitcoin.org/de
Bitnation Startup (Identifikation) www.bitnation.co
ConsenSys Startup (Energiehandel) WWW.consensys.net
The DAO Startup (Ipvestmentfond mit www.daohub.or
Blockchain) WWW.CA0TUD.08
Ethereum Kryptowahrung, www.ethereum.org

Grid Singularity

Startup (Energiehandel)

www.gridsingularity.com

LO3 Energy Startup (Energiehandel) www.lo3energy.com/projects
MPAYG Startup (Energiehandel) Www.mpayg.com
. . . www.ir.nasdaq.com/releasedetail.cf
Nasdaq (LINQ) Finanzdienstleister m7releaseid=948326
Oneu Startup (Blockchain- WWW.oneup.compan
P Implementierung) ) p-company
R3 SFartup & Kon.soruum www.r3cev.com
Finanzdienstleister
Slock.it Blockchain- und Smart Contract www slock it
: Plattform, Mitbegriinder DAO ) )
Solar Change Startup (Energiehandel) www.solarchange.co
Solarcoin Kryp towthung, speziell fiir den www.solarcoin.org
Solarbereich
The Sun Exchange Startup (Energiehandel) www.thesunexchange.com

Powerpeers (Vattenfall)

Dezentrales Energiehandelssystem

www.powerpeers.nl

Blockchain-Studien

Blockchain in Capital Markets —

www.oliverwyman.com/content/da
m/oliver-

beyond block chain

The Prize and the Journey 2016 wyman/global/en/2016/feb/BlockCh
ain-In-Capital-Markets.pdf
- . www.gov.uk/government/uploads/s
Distributed Ledger Technology: 2016 ystem/uploads/attachment_data/file/

492972/gs-16-1-distributed-ledger-
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technology.pdf

MorganStanley Global Insight

www.linkback.morganstanley.com/
web/sendlink/webapp/f/7ts1097g-
3pg7-g000-a67d-
005056012000?store=0&d=UwBSZ
XNIYXJjaFONUwBhMWIjY2VIYy

Eﬁfﬁf,ﬁi?ﬁii?ﬁl"%mw 2016 ImNWMyLTExZTUtYmQyZS1hY
’ mRhODUzZjA3NTI%3D&user=ldx

p64j60dko-
48& gda =1587331995 9d54f6d
26fbc407c41db59cd77468e8e
www.pwc.de/de/newsletter/finanzdi

Global FinTech Report (PwC) 2016 enstleistung/assets/insurance-inside-
ausgabe-4-maerz-2016.pdf

Money is no object: www.pwc.com/us/en/financial-

Understanding the evolving 2016 services/publications/assets/pwc-

cryptocurrency market (PwC) cryptocurrency-evolution.pdf
www.abe-

Cryptotechnologies, a major IT eba.eu/downloads/knowledge-and-

innovation 2015 research/EBA_ 20150511 EBA Cry

and catalyst for change ptotechnologies a major_IT innov
ation vl 0.pdf

Smart Buildings and Smart Grids | 2015 Yg’;‘g;g‘ggnens'Com/d"wnload?A(’V

Virtual currencies: Out of the www.pwc.'com/im/er}/publications/.a

deep web, into the light (PwC) 2014 sser/bankmg/p\yg_Vlrtual_currencw
s_risk opportunities.pdf

i\::tgfn]:zt:rl\é??; %slglelltlltu;From www.cired.net/publications/cired20

Market Platforms in Liberalized 2011 ;Lgar‘ggpapers/CIREDZOl 11230

Energy Markets H0aLpe&

Bitcoin: A Peer-to-Peer Electronic 2009 www.bitcoin.org/bitcoin.pdf

Cash System

Links und Verweise mit besonders relevantem Bezug auf die Thematik dieser Studie

Blockchain Executive Roundtable
— Strategic implications of the
game-changing innovation (PwC)

10 Blockchain-Thesen (2016)

www 1.pwe.ch/fileadmin/Event_Ap
p/Blockchain_Event March2016/20
160322 Blockchain Executive Ro
undtable.pdf

Webinar und Dokumentation der
Veranstaltung ,,Blockchain fiir
die Energiewelt®

Blockchain im Energiesektor,
Solarpraxis Neue Energiewelt AG,
Kirsten Hasberg (2016)

Www.neue-
energiewelt.de/konferenzen/archiv/
webinar-blockchain-fuer-die-
energiewelt-2016

Blockchain Technology

Could Enable Next-Generation,
Peer-To-Peer

Energy Microgrids

Blockchain & Smart Grid, Giulio
Prisco (2016)

www.bitcoinmagazine.com/articles/
blockchain-technology-could-

enable-next-generation-peer-to-
peer-energy-microgrids-
1461596932

FirstPartner: 2016 The
Blockchain Ecosystem

Ubersicht Akteure (2016)

www.firstpartner.net/content/2016-
blockchain-ecosystem-market-map

Introducing R3 Corda™: A
Distributed Ledger Designed for
Financial Services

Ubersicht R3 Corda Blockchain
(2016)

www.r3cev.com/blog/2016/4/4/intro
ducing-r3-corda-a-distributed-
ledger-designed-for-financial-
services

Fintech-Regulierung
Im Spannungsfeld (PwC)

Interview zu zukiinftigen
Regulierungsanforderungen im
FinTech Bereich (2016)

www.boersen-
zeitung.de/index.php?li=1&artid=20
16045056
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Making sense of bitcoin,
cryptocurrency, and blockchain

PwC-Ubersicht Blockchain und
Kryptowdhrungen (2015)

www.pwc.com/us/en/financial-
services/fintech/bitcoin-blockchain-
cryptocurrency.html

Internet der Werte: Wie die
Blockchain Wirtschaft und
Gesellschaft verindern wird
(Andreas Neef)

Vision eines Blockchain-basierten
Internets der Werte (2015)

WWW.Z-
punkt.de/de/themen/artikel/blockcha
in/472

Whitepaper
Blockchain: Powering the
Internet of Value

Report Financial Services (2015)

www.evry.com/globalassets/insight/
bank2020/bank-2020---blockchain-
powering-the-internet-of-value---
whitepaper.pdf

Social Concepts in Self-organising
Systems (Ada Diaconescu,
Stephen Marsh, Jeremy Pitt,
Wolfgang Reif, Jan-Philipp
Steghofer)

Social Concepts in Self-organising
Systems (2015)

www.drops.dagstuhl.de/opus/volltex
te/2016/5795/
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