Beglaubigte Abschrift

33 O 376/22

Landgericht Koln
IM NAMEN DES VOLKES

Urteil

In dem Rechtsstreit

des Verbraucherzentrale Nordrhein-Westfalen e.V. , vertr. d. d. Vorstand Wolfgang
Schuldzinski, Mintropstral3e 27, 40215 Dusseldorf,

Klagers,

Prozessbevollmachtigte: Rechtsanwalte Spirit Legal,
Neumarkt 16-18, 04109 Leipzig,

gegen
die Telekom Deutschland GmbH, vertr. d. d. Gf., Landgrabenweg 151, 53227 Bonn,

Beklagte,

Prozessbevollméchtigte: D

hat die 33. Zivilkammer des Landgerichts KéIn
auf die mundliche Verhandlung vom 12.01.2023

durch (D

fiir Recht erkannt:

Die Beklagte wird verurteilt, es bei Meidung eines flr jeden Fall der
Zuwiderhandlung festzusetzenden Ordnungsgeldes bis 250.000,00 EUR,
ersatzweise Ordnungshaft, oder Ordnungshaft bis zu sechs Monaten, wobei die
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Ordnungshaft an ihrem jeweiligen gesetzlichen Vertreter zu vollziehen ist und

insgesamt zwei Jahre nicht Ubersteigen darf,

im Rahmen geschaftlicher Handlungen gegenuber Verbrauchern zu
unterlassen, bei Nutzung der Website www.telekom.de, insbesondere beim
Einsatz von Cookies und ahnlichen Technologien, zu Analyse- und
Marketingzwecke, personenbezogene Daten von Verbrauchern in Drittlander zu

Ubermitteln, sofern weder

(1) ein Angemessenheitsbeschluss nach Art. 45 DSGVO vorliegt, noch
(2) geeignete Garantien nach Art. 46 DSGVO vorgesehen sind, noch
(3) eine Ausnahme nach Art. 49 DSGVO vorliegt,

wenn dies geschieht wie im Schriftsatz vom 14.01.2023 auf Blatt 6 — 8 unter bb)
wiedergegeben (Bl. 210 — 212 d.A):

bb) (Ubermittlung personenbezogener Daten an Server der Google LLC

(1) Im Rahmen der fir die Anzeige der Website der Beklagten vom Browser des Kligers versendeten

Serveranfrage

Jttps:/ fwww. google.com/pagead /1 p-user-
list/1001948399 frandom=1672750512146&cv=11&fst=1672747200000&bg=fifff&puid=0N&as
yne=1&gtm=2oabu0&u_w=19208&u_h=1080& frm=0&url=https%3A%ZFY%2Fwww.telekom.de%2Fs
tart&tiba=Telekom%20%7C%20Mobilfunk%2ZC%Z0Festmetz%20%26%20Internet% 2C% 20TV 2
0Angebote&data=eventd3Dgtag.config&fmt=3&is_vte=1&random=15427882 34 &rmt_tld=0&ipr=y

erfolgte eine Ubermittlung personenbezogener Daten des Kligers an Server der Google LLC, die in den USA

registriert sind.

Es wurde aufgrund der von der Google zur Verfiigung gestellten HTML-Elemente, insbesondere Image-Pixel
(auch sog. Tracking-Pixel genannt), deren Programmcode von der Beklagten in den Quellcode der Website
www.telekom.de implementiert wurde, die Serveranfrage des Browsers eines Website-Besuchers veranlasst
und personenbezogene Daten an die Remote-Adresse” des Servers der Google LLC mit der [P-Adresse

L142.250.185.228" gesendet.
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KZ]- Der nachfolgende Teilausdruck der vom Kliger aufgezeichneten HAR-Datei wvom 03.01.2023
dokumentiert die von der Beklagten veranlasste und zuvor in Fettschrift bezeichneten Serveranfrage und
belegt die Ubermittlung personenbezogener Daten eines Website-Besuchers an in den USA registrierten
Server der Google LLC beim blofen Aufruf der Website.

Der vom Browser eines Website-Besuchers versendeten Serveranfrage und der entsprechenden
Serverantwort von Google kinnen unter anderem entnommen werden: die vom Klager aufgerufene Website
(www.telekom.de), die Remote-IP-Adresse des Servers der Google LLC (142.250.185.228%), das Datum
(03.01.2023) und die Uhrzeit (12:55:12 GMT) der Serverantwort, der Client der Endeinrichtung des Website-
Besuchers (Mozilla/5.0 (Windows NT 10.0; Wint4; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/108.0.0.0 Safari/537.36"), die Serverdomane der Weiterleitung [Referer: jwww.telekom.de”) sowie
die dem Kliger zugewiesene ldentifikationsnummer in der zuvor pgenannten Anfrage URL

Lgoogle.com/pagead /1 p-user-lisgt,/".

Anfrage: e GET
Stxtuscode @ 00

Refte-Rdresse 140, 0156 0FS . 18: 441

Rithainden Tiir Versets-URL strict-origin-wen-crous-arigin
+ Antwortheader
BIvpes =" (837 | mgeTSSER0, AT JB=" 14437 | ma-250PE0 ] QHRE-" (4437 mgeTRO0EE, R QRIE=" | A43" | wa- TEORPON, NI QRIT-" (4437 | saeTRO0MOR, qul =" A03T ) mu=1530000, w=d
.
cache-conteol np-Cacke, Ap-§ToFe, Ssst-revelidscs

coafenh- gl &7

coobonl-aecurity-palicy: worigt-arc noos”; chjsct-arc ‘oone”

congeni-type laage gif

crop-origie-reamuree-pokcy crasd oo igle

dabe Tuw, 03 la= 2803 13:85:00 G

expirex fri, §1 lae 1900 B3:08:80 OAT

Pip: palicyrets"httes; /. ponglasdesrvlces . conpageadpip. oml =, CP="HOT DIV PSA PED IWA WD OFF OUM OTH 1N OTC"
pragmEs nc-zechs

BEFVER Cafe
timing-alks-erign:
n-comter-type-aptions: sounl e
w-man-prokection: @

+ Anfpgehcader




= Anfrageheader

Beweisangebot: Teilausdruck der Website-Archivdatei (HAR-Datei) vom 03.01.2023 unter Anzeige
der Netzwerkverbindungen des Browsers Chrome,

vorgelegt als Anlage K 11

(3) Anhand der verwendeten Tracking-Pixel von Google ist die Beklagte in der Lage, das Endgerat der
betroffenen Person wiederzuerkennen und das Nutzerverhalten zu Analyse- und Werbezwecken
auszuwerten sowie personalisierte Werbeanzeigen auf anderen Websites auf Grundlage der

personenbezogenen Daten der betroffenen Person zu platzieren.

(4) Mithilfe einer Abfrage bei der US-amerikanischen Registrierungsbehorde fiir Internet-Adressen (ARIN)
kann die IP-Adresse des angefragten Servers (,142.250.185.228") eindeutig einem Server der Google LLC

mit Sitz in Kalifornien, USA, zugeordnet werden:

Im Ubrigen wird die Klage zurlickgewiesen.

Die Kosten des Verfahrens tragen die Beklagte zu (G Ecer Klager zu
L

Das Urteil ist vorlaufig vollstreckbar, (N NNINTNNNEEEEEEEEEEEEEEEEEEED

Tatbestand

Der Klager ist ein eingetragener Verein. Zu seinen satzungsgemalen Aufgaben
gehort es, die Rechte der Verbraucher wahrzunehmen und Verstofe gegen das
Wettbewerbsrecht, das AGB-Recht und andere dem Schutz der Verbraucher

dienende gesetzliche Bestimmungen zu verfolgen. Er ist in die Liste qualifizierter
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Einrichtungen im Sinne von § 4 UKIaG beim Bundesamt fur Justiz (Stand: 26.

November 2021) unter der Nummer 69 eingetragen.

Die Beklagte ist eine Tochtergesellschaft der Deutschen Telekom AG. Sie ist fur
Privatkunden sowie kleine und mittlere Geschaftskunden zustandig und hat ihren Sitz
in Bonn. Nach Zahl der Anschlisse gehort die Beklagte zu den grofdten
Mobilfunkbetreibern auf dem Markt.

Die Parteien streiten Uber die Rechtsmalligkeit der von der Beklagten in der
Vergangenheit verwendeten Datenschutzhinweise und damit korrespondierende

Datenubermittlungen und in der Vergangenheit verwendeten Cookie-Bannern.

Dabei beanstandet der Klager unter den Antragen 1.a. und 1.b die Ubermittlung von
Positivdaten an die SCHUFA und die eine diesbezuglich verwendete Klausel in den

Datenschutzhinweisen.

Unter dem Antrag 1.c. beanstandet der Klager, dass die Beklagte in ihren Cookie-

Bannern keine den gesetzlichen Anforderungen gentigende Einwilligung einhole.

Unter dem Antrag 1.d. bemangelt der Klager die Nichteinhaltung der Vorschriften der
VO (EU) 2016/679 (im Folgenden: DSGVO) im Zusammenhang der
DrittlandUbermittlung von Daten und unter den Antragen 1.e. und 1.f. dazugehorige

Klausel in den Datenschutzhinweisen der Beklagten.

Die Beklagte erbringt unter der Marke .congstar®
Telekommunikationsdienstleistungen. Fir die in diesem Zusammenhang erfolgenden
Datenverarbeitungen ist die Beklagte ausweislich Ziffer 9 der unter
https://www.congstar.de/fileadmin/
files_congstar/documents/Datenschutzhinweise/Datenschutzhinweise congstar_
allgemein.pdf abrufbaren Allgemeinen Datenschutzhinweise der ,congstar — eine

Marke der Telekom Deutschland GmbH* die datenschutzrechtlich Verantwortliche.

Ausweislich Ziffer 4 Absatz 4 der Allgemeinen Datenschutzhinweise Ubermittelt die
Beklagte nach eigenen Angaben im Zuge der Anbahnung und/oder Durchflihrung
von Vertragsverhaltnissen mit Verbrauchern Positivdaten an Wirtschaftsauskunfteien.
Positivdaten sind solche Daten, die keine negativen Zahlungserfahrungen oder
sonstiges nicht vertragsgemales Verhalten zum Inhalt haben, sondern Informationen

Uber die Beantragung, Durchfiihrung und Beendigung des Vertrags.

Wortlich hiel3 es an o.g. Stelle:
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J---] An die SCHUFA Holding AG und an die CRIF Blirgel GmbH (libermitteln
wir aullerdem im Rahmen des Vertragsverhéltnisses erhobene
personenbezogene Daten Ulber die Beantragung, die Durchflihrung und
Beendigung desselben sowie Daten (lber nicht vertragsgemél3es oder
betriigerisches Verhalten. Rechtsgrundlagen fiir diese Ubermittlungen sind
Art. 6 Abs. 1 b und f DSGVO. Die SCHUFA und CRIF Biirgel verarbeiten die
erhaltenen Daten und verwenden sie auch zum Zwecke des Scorings, um
ihren Vertragspartnern im Européischen Wirtschaftsraum und in der Schweiz
sowie ggf. weiteren Drittlédndern (sofern zu diesen ein
Angemessenheitsbeschluss der  Europdischen  Kommission  besteht)
Informationen unter anderem zur Beurteilung der Kreditwirdigkeit von
natdrlichen Personen zu geben. Unabhé&ngig vom Bonitétsscoring unterstitzt
die SCHUFA ihre Vertragspartner durch Profilbildungen bei der Erkennung
auffélliger Sachverhalte (z. B. zum Zwecke der Betrugsprévention im
Versandhandel) [...]

Die Beklagte erbringt u.a. auch unter der Marke , Telekom“ Mobilfunkdienste und ist
dabei ausweislich der eigenen ,Allgemeinen Datenschutzhinweise“ die

Verantwortliche fur die Datenverarbeitung.
In Ziffer 4. Abs. 4 des Datenschutzhinweises hiel} es wortlich:

J...] An die SCHUFA Holding AG und an die CRIF Biirgel GmbH lbermitteln
wir aullerdem im Rahmen des Vertragsverhéltnisses erhobene
personenbezogene Daten Uliber die Beantragung, die Durchflihrung und
Beendigung desselben sowie Daten (liber nicht vertragsgemélRes oder
betriigerisches Verhalten. Rechtsgrundlagen fiir diese Ubermittlungen sind
Art. 6 Abs.1 b und f DSGVO. Die SCHUFA und CRIF Biirgel verarbeiten die
erhaltenen Daten und verwenden sie auch zum Zwecke des Scorings, um
ihren Vertragspartnern im Européischen Wirtschaftsraum und in der Schweiz
sowie ggfs weiteren Drittldndern (sofern zu diesen ein
Angemessenheitsbeschluss der  Europdischen  Kommission  besteht)
Informationen unter anderem zur Beurteilung der Kreditwiirdigkeit von
natirlichen Personen zu geben. Unabhédngig vom Bonitatsscoring unterstiitzt
die SCHUFA ihre Vertragspartner durch Profilbildungen bei der Erkennung
auffalliger Sachverhalte (z.B. zum Zwecke der Betrugspravention im
Versandhandel). [...]*
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Mit Schreiben vom 25.01.2022 forderte der Klager die Beklagte zur Unterlassung der
mit Klageantrag zu 1.a. und 1.b. beanstandeten Handlungen und unter Fristsetzung
zum 08.02.2022, welche dann bis zum 08.03.2022 verlangert wurde, zur Abgabe
einer entsprechenden Unterlassungserklarung sowie Erstattung eines pauschalierten
Aufwendungsersatzes in Hohe von 260,00 EUR auf.

Mit Schreiben vom 08.03.2022 lehnte die Beklagte die Abgabe einer

Unterlassungserklarung endgultig ab.

Beim Aufruf der von der Beklagten betriebenen Webseite www.telekom.de wurde

Verbrauchern ein Cookie-Banner angezeigt, das wie unten wiedergegebenen
Klageantrag zu 1.c. eingeblendet gestaltet war, wobei die zweite Einblendung die
zweite Ebene des Banners zeigt, auf die man durch einen Klick auf den Button
,Einstellungen andern“ gelangte. Die jeweiligen Cookiekategorien konnten auf der

zweiten Ebene an- oder abgewahlt werden.

In den ,Datenschutzhinweisen der Telekom Deutschland GmbH (,Telekom®) fur die
Nutzung der Internet-Seite®, die Uber den Link ,Datenschutzhinweis“ auf beiden
Ebenen des Banners ausgewahlt werden konnten, hieR es unter der Uberschrift
-Wird mein Nutzungsverhalten ausgewertet, z.B. fur Werbung oder Tracking?“ auf

Seite 3 bei dem Punkt ,,Analytische Cookies" wortlich:

,Diese Cookies helfen uns, das Nutzungsverhalten besser zu verstehen.
Analysecookies ermdglichen die  Erhebung von  Nutzungs- und
Erkennungsmdéglichkeiten durch Erst- oder Drittanbieter, in so genannten
pseudonymen Nutzungsprofilen. Wir benutzen beispielsweise Analysecookies,
um die Zahl der individuellen Besucher einer Webseite oder eines Dienstes zu
ermitteln oder um andere Statistiken im Hinblick auf den Betrieb unserer
Produkte zu erheben, als auch das Nutzerverhalten auf Basis anonymer und
pseudonymer Informationen zu analysieren, wie Besucher mit der Webseite
interagieren. Ein unmittelbarer Riickschluss auf eine Person ist dabei nicht
mdéglich. Rechtsgrundlage fiir diese Cookies ist Art 6 | a) DSGVO bzw. bei
Drittstaaten Art. 49 Abs. 1 b DSGVO.*

Es folgt eine tabellarisch Auflistungen von Cookieanbietern, die u.a. folgenden
Eintrag enthalt:



Firma Zweck Speicherdauer | Land der
Verarbeitung

I Heap (fir Bedarfsgerechte Cookie (13 USA
den Live- Gestaltung, Analyse Monate)
Berater)

Weiter heil3t es unter der Untertberschrift ,Marketing Cookies/ Retargeting® unter

anderem wortlich:

,Diese Cookies und &hnliche Technologien werden eingesetzt, um lhnen
personalisierte und dadurch relevante werbliche Inhalte anzeigen zu kénnen.
Marketingcookies werden eingesetzt, um interessante Werbeinhalte
anzuzeigen und die Wirksamkeit unserer Kampagnen zu messen. Dies
geschieht nicht nur auf Webseiten der Telekom Deutschland GmbH, sondern
auch auf anderen Werbepartner-Seiten (Drittanbieter). [...] Rechtsgrundlage
fur diese Cookies ist Art 6 1 a) DSGVO bzw. bei Drittstaaten Art. 49 Abs. 1 b
DSGVO).“

Es folgt eine tabellarisch Auflistungen von Cookieanbietern, die u.a. folgenden

Eintrag enthalt:

Firma Zweck Speicherdauer | Land der
Verarbeitung

Xandr Werbung Cookie (3 USA
(AppNexus) Monate)

Schlussendlich heil’t es unter der Uberschrift ,Wo werden meine Daten verarbeitet?”

auf den Seiten 5 und 6 der Datenschutzhinweise wortlich:

slhre Daten werden in Deutschland und im europé&ischen Ausland verarbeitet.
Findet eine Verarbeitung Ihrer Daten in Ausnahmeféllen auch in Léndern

aullerhalb der Europdischen Union (in sog. Drittstaaten) statt, geschieht dies,

a) soweit Sie hierin ausdriicklich eingewilligt haben (Art. 49 Abs. 1a DSGVO).
(In den meisten Landern aulBerhalb der EU entspricht das Datenschutzniveau
nicht den EU Standards). Dies betrifft insbesondere umfassende
Uberwachungs- und Kontrollrechte staatlicher Behérden, z.B. in den USA, die
in den Datenschutz der européischen Birgerinnen und Blirger

unverhéltnismélig eingreifen,

b) oder soweit es flir unsere Leistungserbringung Ihnen gegenliber
erforderlich ist (Art. 49 Abs. 1 b DSGVO),

c¢) oder soweit es gesetzlich vorgesehen ist (Art. 6 Abs. 1 ¢ DSGVO).
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Dartiber hinaus erfolgt eine Verarbeitung Ilhrer Daten in Drittstaaten nur,
soweit durch bestimmte MalBnahmen sichergestellt ist, dass hierflir ein
angemessenes Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss

der EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).”

Wegen der weiteren Einzelheiten der Datenschutzhinweise wird auf Anlage K1, Bl.

49 ff. dA Bezug genommen.

Mit Schreiben vom 24.02.2022 forderte der Klager die Beklagte ferner auf
Unterlassung der mit Klageantrag zu 1.c., 1.d. und 1.e. geschilderten Handlungen
und unter Fristsetzung zum 10.03.2022 zur Abgabe einer entsprechenden
Unterlassungserklarung sowie Erstattung eines pauschalierten Aufwendungsersatzes
in Hohe von 260,00 EUR auf.

Mit Schreiben vom 16.03.2022 lehnte die Beklagte dies ab.

Der Klager ist hinsichtlich des Antrages 1.a. der Ansicht, die Ubermittiung von

Positivdaten sei fur die Erfullung eines Vertrages oder zur Durchflihrung
vorvertraglicher MaRnahmen nicht erforderlich im Sinne des Art. 6 Abs. 1 lit b)
DSGVO, und es bestehe kein berechtigtes Interesse dazu nach Art. 6 Abs.1 lit. f)
DSGVO. Deswegen komme es auf die Erteilung einer Einwilligung an, die unstreitig

nicht vorliege.

Hinsichtlich des Antrages 1.b. vertritt der Klager die Auffassung, dass die Klausel
gegen §§ 307 Abs. 1, Abs. 2 Nr.1 i.V.m. Art 6 Abs. 1 S. 1 DSGVO und gegen § 1
UKlaGi. V. m. § 307 Abs. 1 S. 2 BGB verstolRe.

Den Antrag 1.c. stiitzt der Klager auf § 2 Abs. 1, Abs. 2 S. 1 Nr. 11 b) UKIaG i.V.m. §
25 Abs. 1 S. 1 TTDSG. Er meint, die Beklagte hole keine den Anforderungen des Art.
4 Nr. 11 DSGVO entsprechende Einwilligung ein.

Aufgrund der optischen Gestaltung wirden die Auswahlmdglichkeiten nicht

gleichwertig nebeneinanderstehen.

Der Klager behauptet, dass die Verlinkung ,weiter* zur Ablehnung von nicht
notwendigen Cookies nicht als klickbare Schaltflache wahrgenommen werde. Der
Button ,Einstellungen andern“ trete mit seiner hellgrauen Umrahmung bei weil3er
Farbe ,deutlich hinter dem ,Alles akzeptieren“-Button zurlck, ebenso wie der Button
»~Auswahl bestatigen®.
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Im Zusammenhang mit dem Antraq 1.d. behauptet der Klager, dass er beim Aufruf
der Website www.telekom.de am 03.01.2023 den Netzwerkverkehr mithilfe eines
Internet-Browsers aufgezeichnet habe. Dabei seien beim Aufruf der Website
personenbezogene Daten wie die IP-Adresse sowie Browser- und
Gerateinformationen aus einer Endeinrichtung eines Website-Besuchers an Google
LLC (Adresse: 1600 Amphitheatre Parkway Mountain View, CA 94043, USA) als
Betreiberin von Google Analyse- und Marketingdiensten (,Google Adservices® mit
Sitz in den USA Ubermittelt worden, was anhand einer Echtzeitanalyse der vom
Browser des Klagers ein- und ausgehenden Netzwerkverbindungen zu erkennen sei.

Wegen der Einzelheiten dieses Vortrags wird auf Bl. 209 ff. dA Bezug genommen.

Der Klager ist der Auffassung, diese behauptete Ubermittiung der
personenbezogenen Daten betroffener Verbraucher an Server der Google LLC in
den USA durch die Beklagte erfolge in ein Drittland ohne angemessenes
Schutzniveau i. S. d. Art. 45 DSGVO und ohne geeignete Garantien i. S. d. Art. 46
DSGVO.

Ferner behauptet der Klager, dass auch an die Dienste Heap und Xandr

Datenubertragungen in das Ausland erfolgt seien.

Hinsichtlich der Antrdge 1.e. und 1.f. meint der Klager, dass die in den

Datenschutzhinweisen verwendeten Klauseln der AGB-Kontrolle unterliegen wirden.
Der Klager beantragt,

1. die Beklagte zu verurteilen, es bei Meidung eines fiur jeden Fall der
Zuwiderhandlung festzusetzenden Ordnungsgeldes bis 250.000,00 EUR,
ersatzweise Ordnungshaft, oder Ordnungshaft bis zu sechs Monaten, wobei
die Ordnungshaft an ihrem jeweiligen gesetzlichen Vertreter zu vollziehen ist

und insgesamt zwei Jahre nicht Ubersteigen darf,

a. im Rahmen geschaftlicher Handlungen gegenuber Verbrauchern zu
unterlassen, bei  Anbahnung und/oder  Durchfiuhrung  von
Mobilfunkvertragen Positivdaten, also personenbezogene Daten, die
keine Zahlungserfahrungen oder sonstiges nicht vertragsgemales
Verhalten zum Inhalt haben, sondern Informationen Uber die
Beauftragung, Durchfiihrung und Beendigung eines Vertrags, an
Wirtschaftsauskunfteien, insbesondere namentlich die SCHUFA
Holding AG, Kormoranweg 5, 65201 Wiesbaden und die CRIF Burgel
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GmbH, Leopoldstrale 244, 80807 Munchen, zu Ubermitteln, es sei
denn, es liegt eine wirksame Einwilligung der betroffenen Verbraucher
vor oder die Ubermittlung ist zur Erfillung einer gesetzlichen
Verpflichtung erforderlich, der die Telekom Deutschland GmbH

unterliegt,

. zu unterlassen, die nachfolgende (in Anfihrungszeichen gesetzte) oder
eine inhaltsgleiche Klausel in Bezug auf Datenschutzhinweise fur
Mobilfunkvertrage mit Verbrauchern zu verwenden und sich bei
bestehenden Vertragen darauf zu berufen: ,An die SCHUFA Holding
AG und an die CRIF Burgel GmbH ubermitteln wir auf3erdem im
Rahmen des Vertragsverhaltnisses erhobene personenbezogene
Daten Uber die Beantragung, die Durchfihrung und Beendigung
desselben sowie Daten Uber nicht vertragsgemalles oder
betriigerisches Verhalten. Rechtsgrundlagen fir diese Ubermittiungen
sind Art. 6 Abs. 1 b und f DSGVO.%,

. zu unterlassen, im Rahmen geschaftlicher Handlungen gegenuber
Verbrauchern in Telemedien Uber Formulare (Cookie-Banner)
Verbraucher zur Abgabe einer Einwilligungserklarung aufzufordern, um
zu Zwecken der Werbung und/oder Marktforschung Informationen auf
dem Endgerat des Nutzers zu speichern oder auf Informationen
zuzugreifen, die bereits im Endgerat der Nutzer hinterlegt sind, sofern
die Speicherung oder der Endgeratezugriff fir den Betrieb des
Telemediums nicht unbedingt notwendig ist, ohne im Cookie-Banner
eine der Einwilligungserklarung in Form, Funktion und Farbgebung
gleichwertige, gleichrangige und gleich einfach zu bedienende
Ablehnungsoption bereitzustellen, wenn dies erfolgt wie nachfolgend

dargestellt:
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Ihre Datenschutz-Einstellungen

Diese Webselite verwendet Cookies und dhnliche Technologien, Das sind kleine Textdateien, die auf lnrem Computer gespeichert und

gelesen werden. Mit einem Klick aw le akzeptieren” akzeptieren Sie die Verarbeitung fhrer Daten, die Webseiten- sowie partner- und
den, Mi K f LAl kzept Si Verart hrer D lie Web i i

geritelibergreifende Erstellung und Verarbeitung von individuellen Nutrungsprofilen sowle die Weitergabe [hrer Daten an Drittanbieter, die

zum Teil Ihre Daten in Landern auRerhalb der suropiischen Union verarbeiten (DSGVO Art. 49), Details finden Sie im Datenschutz

Die Daten werden teilwelse mit soziodemografischen Informationen (wie 2.8. Geschlecht, Altersdekade und PLZ-Bereich) erglnzt und fiir

Analysen, Retargeting und zur Ausspielung van personalisierten Inhalten und Angeboten auf Seiten der Telekom, als auch zur

Werbeausspielung auf Drittanbleterseiten, sowie 2u eigenen Zwecken von Partnern genutzt und mit Daten zusammengefuhrt.

‘Wenn Sie uns thre ligung zum Informationsservice sowie lhre Cookie Ei gung erteitt haben, berlicksichtigen wir zur individuelien

Angebotsausspielung auf Telekom und Drittanbieterssiten auch pseudonymisierte Informationen aus fhren Vertrdgen und
soziodemografische Daten {2.B. Altersdekade, gebuchte Produkte], die lber einen Cookie und einen E-Mail-Hash |hren

Web-/Appnutzungsdaten zugeordnet werden

Weitere Informationen, auch zur Datenverarbeitung durch Drittanbleter und zum jederzeit miglichen Widerrufs Ihrer Einwilligung, finden

Sie in den Einstetlungen sowie in unseren Datenschutzhi . Hier geht es weiter nur mit den notwendigen Cookies.

Einstellungen dndern Alle akzeptieren

: Marketing-Cookies

weniger relevan

D D Dienste von anderen | (eigy tliche Dri ieter) C: Nicht eriauben
D + Auf Seitan der Te

|
|
|
|
|
|
|
|
|
Sensnecinihinuals Auswahl bestitigan  akzeptieren

im Rahmen geschéaftlicher Handlungen gegenlber Verbrauchern zu
unterlassen, bei Nutzung der Website www.telekom.de, insbesondere
beim Einsatz von Cookies und ahnlichen Technologien zu Analyse- und
Marketingzwecke, personenbezogene Daten von Verbrauchern in

Drittlander zu Ubermitteln, sofern weder

(1) ein Angemessenheitsbeschluss nach Art. 45 DSGVO vorliegt, noch
(2) geeignete Garantien nach Art. 46 DSGVO vorgesehen sind, noch
(3) eine Ausnahme nach Art. 49 DSGVO vorliegt,

wenn dies geschieht wie im Schriftsatz vom 14.01.2023 auf Blatt 6 — 8
unter bb) wiedergegeben (Bl. 210 — 212 d.A):
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bb) Ubermittlung personenbezogener Daten an Server der Google LLC

(1) Im Rahmen der fur die Anzeige der Website der Beklagten vom Browser des Klagers versendeten

Serveranfrage

Lhttps:/ f'www.google.com/pagead/1p-user-
list/1001948399 frandom=1672750512146&cv=11&fst=1672747200000&bg=fiitfi&guid=0N&as
yne=1&gtm=2pabud&u_w=1920&u_h=1080&frm=0&url=https%3A%2F%2Fwww.telekom.de?%2Fs
tart&tiba=Telekom%2 0% 7C%20Mobilfunk%2C%20Festmetz%20%26%20Internet%2 C% 20TV %2
OAngebote&data=event¥ 3 Dgtag.config& fmt=3&is_vitc=1&random=1542788234&rmt_tld=0&ipr=y

"

erfolgte eine (Tbermittlung personenbezogener Daten des Kligers an Server der Google LLC, die in den USA
registriert sind.

Es wurde aufgrund der von der Google zur Verfiigung gestellten HTML-Elemente, insbesondere Image-Pixel
(auch sog. Tracking-Pixel genannt), deren Programmcode von der Beklagten in den Quellcode der Website
www.telekom.de implementiert wurde, die Serveranfrage des Browsers eines Website-Besuchers veranlasst
und personenbezogene Daten an die ,Remote-Adresse” des Servers der Google LLC mit der IP-Adresse

L142.250.185.228" gesendet.
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KZ} Der nachfolgende Teilausdruck der vom Kliger aufgezeichneten HAR-Datei vom 03.01.2023
dokumentiert die von der Beklagten veranlasste und zuvor in Fettschrift bezeichneten Serveranfrage und
belegt die Ubermittlung personenbezogener Daten eines Website-Besuchers an in den USA registrierten
Server der Google LLC beim bloffen Aufruf der Website.

Der vom Browser eines Woebsite-Besuchers versendeten Serveranfrage und der entsprechenden
Serverantwort von Google kinnen unter anderem entnommen werden: die vom Klager aufgerufene Website
(www.telekom.de), die Remote-IP-Adresse des Servers der Google LLC (142.250.185.228%), das Datum
(03.01.2023) und die Uhrzeit (12:55:12 GMT] der Serverantwort, der Client der Endeinrichtung des Website-
Besuchers (Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/108.0.0.0 5afari/537.36"), die Serverdomane der Weiterleitung [Referer: ,www.telekom.de”) sowie
die dem Klager zugewiesene Identifikationsnummer in der zuvor pgenannten Anfrage URL

Lgoogle.com/pagead f1p-user-lisgt/".

B athe Kt rim vinchau Ardacr it

Anfragemethade: LF1T
Sextuscosie @ 100

Remete-Rireme 142,158, 185, JI6: 441
Richainien Tl Verwet-URL skrict-origin-shen-oroas-arigin

= Antworthmader
aftpan hl=" 843" | mge TS50 N3 15" 1 443" | mq-R50 P00 N]-005E=" (42837 | aa-TE00000, AT QREE=" 1A40" | wa-PRED00E, N1 QRAT =" (2457 | sa-TRO0R0R, gul " 23T samlSEPR, w4
Bar
cache-conteol np-Cahe, Ap-§T0re, Eurt -reyal bilsce

confenh g &2

coobcnl-aecurtty-pelicy. worigt-irc ‘roes”; cbject-irc ‘oons’

conteni-type laage gif

cron-arigis-remurce-pakey crotd e igle

dabe: Tuw, 83 Ja= 2803 LF:55:10 oW1

cxpires bri, ¥ le= TEO¥ O3:-36-B0 CAT

Bip: policyrets"httee ; /. gongissdesroices . con/pageadpip. ol ", CP="HOT DIV PSA PSD TWA IWD OTF OUM 07N INO 07T
]

BEUET. Lafe

lirmng -l orign.

n-combrmi-typo-options. wounlfq

x-map-prokection: 0

+ Anfepgeicader
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= Bnfrageheader

autharity; « goagl

(1 S LR
scoept imagesavi?, inaps fusbg, lnsge apng, image/ vegean] , bmage /=" ;q=0_0
acoopt-enceding @ilp, o=flave, br

scoept-language: e, de D8 g8, 5, depe-d. 3, 0n U5 g, 7

refErEr hitg

apz-ch-us Tl _Beand - . LT | iw="LA", “Goagls Ok #" =" 10

arc-ch-us.

$el-TEIch-desl. Lmage
sec-foich-mods

gp-Peich-ghte Crogd . slne

Beweisangebot: Teilausdruck der Website-Archivdatei (HAR-Datei) vom 03.01.2023 unter Anzeige
der Netzwerkverbindungen des Browsers Chrome,

vorgelegt als Anlage K11

(3) Anhand der verwendeten Tracking-Pixel von Google ist die Beklagte in der Lage, das Endgerat der
betroffenen Person wiederzuerkennen und das Nutzerverhalten zu Analyse- und Werbezwecken
auszuwerten  sowie personalisierte  Werbeanzeigen auf anderen Woebsites auf Grundlage der

personenbezogenen Daten der betroffenen Person zu platzieren.

(4) Mithilfe einer Abfrage bei der US-amerikanischen Registrierungsbehdérde fiir Internet-Adressen [(ARIN)
kann die [P-Adresse des angefragten Servers (,142.250.185.228") eindeutig einem Server der Google LLC

mit Sitz in Kalifornien, USA, zugeordnet werden:

e. zu unterlassen, die nachfolgende (in Anfihrungszeichen gesetzte) oder
eine inhaltsgleiche Klausel in Bezug auf Datenschutzhinweise flr
Verbraucher zu verwenden und sich bei bestehenden Vertragen darauf

zu berufen:
»+Analytische Cookies

Diese Cookies helfen uns, das Nutzungsverhalten besser zu verstehen.
Analysecookies ermoglichen die Erhebung von Nutzungs- und
Erkennungsmadglichkeiten durch Erst- oder Drittanbieter, in so
genannten pseudonymen Nutzungsprofilen. Wir benutzen
beispielsweise Analysecookies, um die Zahl der individuellen Besucher
einer Webseite oder eines Dienstes zu ermitteln oder um andere
Statistiken im Hinblick auf den Betrieb unserer Produkte zu erheben,

als auch das Nutzerverhalten auf Basis anonymer und pseudonymer
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Informationen zu analysieren, wie Besucher mit der Webseite
interagieren. [...] Rechtsgrundlage fur diese Cookies ist [...] bei
Drittstaaten Art. 49 Abs. 1 b DSGVO.*

f. zu unterlassen, die nachfolgende (in Anflhrungszeichen gesetzte) oder
eine inhaltsgleiche Klausel in Bezug auf Datenschutzhinweise fur
Verbraucher zu verwenden und sich bei bestehenden Vertragen darauf

zU berufen:

.Marketing Cookies/ Retargeting Diese Cookies und ahnliche
Technologien werden eingesetzt, um Ihnen personalisierte und dadurch
relevante werbliche Inhalte anzeigen zu konnen. Marketingcookies
werden eingesetzt, um interessante Werbeinhalte anzuzeigen und die
Wirksamkeit unserer Kampagnen zu messen. [...] Marketing und
Retargeting Cookies helfen uns mdgliche relevanten Werbeinhalte fur
Sie anzuzeigen. [...] Rechtsgrundlage fur diese Cookies ist [...] bei
Drittstaaten Art. 49 Abs. 1 b DSGVO.*

2. die Beklagte zu verurteilen, an den Klager 520,00 EUR nebst Zinsen in Hohe
von funf Prozentpunkten Uber dem jeweiligen Basiszinssatz seit

Rechtshangigkeit zu zahlen.
Die Beklagte beantragt,
die Klage abzuweisen.

Hinsichtlich der Antrage 1.a. und 1.b. ist die Beklagte der Auffassung, die Antrage

seien unbestimmten und genidgen damit nicht den Anforderungen des § 253 Abs. 2
Nr. 2 ZPO. AuBerdem sei die Antragstellung rechtsmissbrauchlich. Im Ubrigen sei die
Ubermittlung von sog. Positivdaten von Art. 6 Abs. 1 lit. f) DSGVO gedeckt.

Die Beklagte ist der Ansicht, der Klager beschranke sich darauf, allein die
Formulierungen in den Datenschutzhinweisen und dem Cookie-Banner als solche
anzugreifen. Konkrete Verletzungen von Datenschutzvorschriften lege er nicht dar.
Dabei sei aul’erdem zu bertcksichtigen, dass die Beklagte bereits Ende 2021 die

Weitergabe sog. Positivdaten eingestellt habe.

Die Beklagte behauptet, im Zusammenhang des Antrages 1.c., dass der grau

umrahmte, weille Button mit grauer Schrift genauso aufgefallen sei wie der
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magentafarbene Button mit weiller Schrift. Dem Verbraucher sei verdeutlich worden,

dass er zwei unterschiedliche Wahlmaoglichkeiten habe.

Hinsichtlich des Antrages 1.d. behauptet die Beklagte, der deutsche Dienstleister

stelle Uber einen vorgeschalteten Proxy-Server sicher, dass |P-Adressen flr
Analysen und Auswertungen nicht an ,Heap“ Ubermittelt werden und somit keine
personenbezogenen Daten von Nutzern in Deutschland in die USA Ubertragen
werden, aul3er der Auftragsverarbeiter (d. h. die Flexperto GmbH) habe zuvor eine
gesonderte Vereinbarung (EU-Standardvertragsklauseln) mit einem
Unterauftragsverarbeiter in einem Drittland geschlossen. Hierzu sei die Flexperto
GmbH auf Grundlage des mit der Beklagten bestehenden

Auftragsverarbeitungsvertrag verpflichtet.

Die Beklagte meint, eine etwaige Drittlandubermittiung sei aufgrund der Verwendung
von Standarddatenschutzklauseln und jedenfalls aufgrund der Uber das Cookie-

Banner erteilten Einwilligung gerechtfertigt.

Entscheidungsgriinde

Die zulassige Klage ist hinsichtlich des Antrages zu 1.d. begriindet. Im Ubrigen ist die

Klage unbegrundet.
l. Antrag zu 1.a.
Der Antrag ist zulassig, aber unbegrundet.

1. Der Antrag ist zulassig, insbesondere ist er hinreichend bestimmt nach § 253 Abs.
2 Nr. 2 ZPO.

Ein Unterlassungsantrag — und nach § 313 Abs. 1 Nr. 4 ZPO eine darauf beruhende
Verurteilung — darf nicht derart undeutlich gefasst sein, dass der Streitgegenstand
und der Umfang der Prifungs- und Entscheidungsbefugnis des Gerichts (§ 308 |
ZPO) nicht erkennbar abgegrenzt sind, sich der Beklagte deshalb nicht erschépfend
verteidigen kann und die Entscheidung daruber, was dem Beklagten verboten ist,
letztlich dem Vollstreckungsgericht Uberlassen bleibt. Eine auslegungsbediirftige
Antragsformulierung kann aber dann hinzunehmen sein, wenn eine weitergehende
Konkretisierung nicht méglich und die gewahlte Antragsformulierung zur Gewahrung
effektiven Rechtsschutzes erforderlich ist (BGH GRUR 2017, 422 — ARD-Buffet, m.



18

w. Nachw.). Ein auf die Wiederholung des gesetzlichen Verbotstatbestands
beschrankter Klageantrag genugt den Anforderungen an die Bestimmtheit
grundsatzlich nicht (BGH GRUR 2010, 749 Rn. 21 — Erinnerungswerbung im
Internet). Es ist aber nicht grundsatzlich unzuldssig, in einem Klageantrag
auslegungsbedurftige Begriffe zu verwenden. Die Anforderungen an die
Konkretisierung des Streitgegenstands in einem Unterlassungsantrag sind dabei
auch abhangig von den Besonderheiten des jeweiligen Sachgebiets (vgl. BGH
GRUR 2002, 1088, 1089 - Zugabenbundel).

Nach diesen Grundsatzen ist der Antrag 1.c. hinreichend bestimmt. Der Antrag
wiederholt entgegen dem Vortrag der Beklagten gerade nicht einfach den
Gesetzeswortlaut, sondern nennt die konkrete Form der Daten (Positivdaten) in
beschreibender Weise: ,Positivdaten, also personenbezogene Daten, die keine
Zahlungserfahrungen oder sonstiges nicht vertragsgemalles Verhalten zum Inhalt
haben, sondern insbesondere Informationen Uber die Beauftragung, Durchfihrung

und Beendigung eines Vertrags.”

Auch den Datenempfanger nennt der Klager in seinem Antrag konkret als
Wirtschaftsauskunftei und nennt beispielshaft zur Verdeutlichung seines Begehrs die
SCHUFA und die CRIF Burgel GmbH (,insbesondere (...)%).

Soweit der Klager gesetzeskonforme Datenubermittiungen aus seinem Antrag
ausschlief3t, um nicht der teilweisen Klageabweisung zu unterliegen, ist dies nicht zu
beanstanden. Insbesondere ist hierzu die Verwendung unbestimmter Begriffe und
die teilweise Wiederholung des Gesetzeswortlautes erforderlich. Die Wiederholung
ist auch unschadlich, solange aus dem Antrag im Ubrigen — wie hier — eine

ausreichende Konkretisierung folgt.

Die konkrete Bezugnahme auf eine Verletzungsform (etwa auf eine Anlage) ist im
hiesigen Fall nicht moglich und zweckdienlich. Denn die Datenubermittlung kann in
verschiedenen technischen und tatsachlichen Formen erfolgen und ist aus diesem
Grund nicht bildlich darstellbar.

2. Der Antrag ist aber unbegrundet, da er auch die DatentUbermittiung im Falle eines
zukUnftig mdglichen berechtigten Interesses erfasst, also ein Verhalten, welches
nach Art. 6 Abs. 1 S. 1 lit. f) DSGVO zulassig ware.

Zwar ist die seitens des Klagers vorgeworfene, vergangene Datenibermittlung
unzulassig gewesen, da die Voraussetzungen des Art. 6 Abs. 1 S. 1 lit. f) DSGVO,
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soweit sich die Beklagte auf die Bekdmpfung von betriigerischem Verhalten berufen
hat, nicht vorlagen. Trotz des grundsatzlich bestehenden legitimen Interesses der
Beklagten fallt die gebotene Interessenabwagung hier zulasten der Beklagten aus,
da die Interessen der betroffenen Personen uUberwiegen. Die Datenubermittiung an
Wirtschaftsauskunfteien war nach dem Modell der Beklagten an keine weiteren
Voraussetzungen geknupft und betraf samtliche Positivdaten Uber das
Vertragsverhaltnis. Betroffen war also das informationelle Selbstbestimmungsrecht
der Betroffenen, ohne dass die Daten auf ein bestimmtes notwendiges Minimum
reduziert wurden und ohne dass der Betroffene selbst Anlass fiir die Ubermittlung
bot. Mithin war die Ubermittlung der Daten fir den jeweils Betroffenen
unuberschaubar und nicht eingrenzbar. Die der Legitimation von Neukunden
dienende Identifizierung hatte die Beklagte zudem auch durch ein eigenes
Legitimationsverfahren vornehmen koénnen. Eine pauschale und praventive
Ubermittiungen samtlicher Daten im Zusammenhang mit dem Vertragsverhaltnis ist
im Wirtschaftsverkehr ohne Einwilligung weder Ublich noch wird sie vernunftiger
Weise erwartet. Zu beachten ist auch, dass die Datenubermittiung von
Alltagsvorgangen im Wirtschaftsleben einer Person geeignet ist, dieser zuklnftige
Vertragsschlisse erheblich zu erschweren, ohne dass es fur sie Uberschaubar und
erkennbar ist, welche Daten zu diesem Zustand gefuhrt haben. Der grundsatzlichen
informationellen Selbstbestimmung in Bezug auf persénliche Daten kommt ein so
hoher Schutz zu, dass deren Einschrankung lediglich die Ausnahme sein darf. Bei
der Gestattung anlassloser Vertragsdatenubermittiung wirde jedoch aufgrund eines
Pauschalverdachtes das Regel-Ausnahme-Verhaltnis umgekehrt. Nach der
Argumentation der Beklagten ware letztlich jede Datenubermittiung zu gestatten, da
ein Mehr ein Daten grundsatzlich zu einem Mehr an Sicherheit oder finanzieller
Effizienz fuhren kann. Dies wirde den Sinn und Zweck des Art. 6 Abs. 1 lit. f)
DSGVO aber verfehlen.

Nichtsdestotrotz ist der Unterlassungsantrag, wie die Beklagte zurecht in der

mundlichen Verhandlung beanstandet hat, zu weit gefasst.

Ein Antrag darf nicht so formuliert werden darf, dass er zulassige Handlungen
erfassen kann (BGH GRUR 1999, 509/511 - Vorratslicken; GRUR 2002, 706 -
vossius.de; GRUR 2004, 70 - Preisbrecher; GRUR 2004, 605 - Dauertiefpreise;
GRUR 2007, 987 - Anderung der Voreinstellung, dort unter Tz 22).

Letzteres ist hier aber der Fall. Der Klager schlie3t lediglich Falle der Einwilligung
und der gesetzlichen Verpflichtung, nicht aber des berechtigten Interesses, aus.
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Unter die weite Fassung des Unterlassungsantrags nach dem Antrag 1.a. fallen aber
beispielsweise auch Fallgestaltungen, in denen zukunftig — anders als bisher — ein
berechtigtes Interesse besteht. Dies ist nicht von vorneherein auszuschliel3en.
Letzteres hat der Klager auch nicht dargelegt. Dem Klager war es auch ohne
weiteres moglich diese Falle durch eine zu den weiteren Ausschlissen aquivalente

Formulierung auszuschliel3en.
Il. Antrag zu 1.b.
Der zulassige Antrag ist unbegrindet.

Der Klager hat gegen die Beklagte keinen Anspruch auf Unterlassung der Nutzung
der im Antrag 1.b. bezeichneten Klausel, aus §§ 1, 3 Abs. 1 Nr. 1, 4 UKlag iVm §§
307 Abs. 1, Abs. 2 Nr.1iVm Art. 5 Abs.1 lit. a), Art 6 Abs. 1 S. 1 DSGVO.

Zwar ist die anlasslose Datenubermittlung von Positivdaten, sofern sie lediglich auf
die allgemeine Betrugsbekampfung und Identifizierung gestitzt wird, nicht
rechtmaldig nach der DSGVO (s.o0.).

Die Klausel unterliegt aber nicht der AGB-Kontrolle, sodass § 1 UKIaG nicht

anwendbar ist.

Nach dem Vortrag des Klagers ist nicht ersichtlich, dass die beanstandete Klausel
bei Vertragsschluss als Allgemeine Geschaftsbedingung aufgenommen wurde.
Vielmehr ergibt sich aus dem klagerischen Vortrag lediglich die Einbeziehung einer

solchen Klausel unter Ziff. 4.4. der Datenschutzhinweise.

Eine ausdruckliche Regelung hinsichtlich des Verhaltnisses von Datenschutzrecht
und AGB-Recht findet sich weder im Unions- noch im nationalen Recht (von
Lewinski/Herrmann, PinG 2017, 165 (171)).

Gemall § 305 Abs. 1 Satz 1 BGB sind Allgemeine Geschaftsbedingungen alle flr
eine Vielzahl von Vertragen vorformulierten Vertragsbedingungen, die eine
Vertragspartei (Verwender) der anderen Vertragspartei bei Abschluss eines Vertrags

stellt.

Bei den Informationspflichten handelt es sich aber um fir die Parteien der
Datenverarbeitung (Verantwortliche und betroffene Person) nicht-dispositives Recht
(Paal/Hennemann, in: Paal/Pauly, DS-GVO/BDSG, 3. Aufl. 2021, DS-GVO Art. 13
Rn. 7). Es handelt sich bei den Datenschutzhinweisen um Informationen, die der
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Verantwortliche zwingend bereitzustellen hat, ohne dass es auf seinen Willen
ankame. Aus diesem Grund kann ein Rechtsbindungswille hinsichtlich des Inhalts
der Datenschutzhinweise regelmalig fernliegen. Spiegelbildlich durften betroffene
Personen — zu Recht — regelmalig nicht davon ausgehen, dass Verantwortliche
ihnen mittels der Datenschutzhinweise einen Vertrag antragen. Eine
Bindungswirkung von Datenschutzhinweisen scheitert dann bereits an der Hirde der
§§ 133, 157 BGB.

Soweit sich Datenschutzhinweise i. R. d. Informationspflichten nach Art. 13 und 14
DS-GVO halten, unterliegen sie nicht der AGB-rechtlichen Klauselkontrolle, da ihnen
insoweit kein eigener Regelungsgehalt zukommt (OLG Hamburg MMR 2015,
740 m. Anm. Hansen/Struwe; KG MMR 2020, 239 m. Anm. Heldt, Ls. 5; Hacker,
ZfPW 2019, 148 (184); Moos, in: Moos/Schefzig/Arning, Praxishdb. DSGVO, 2. Aufl.,
Kap. 2 Rn. 27; Wendehorst/Graf v. Westphalen, NJW 2016, 3745 (3748)).

So liegt der Fall aber hier. Die Beklagte informiert den Verbraucher Uber die
Weitergabe von Daten. Ein eigener Regelungsinhalt ist dem nicht zu entnehmen.
Insbesondere wird die Erklarung auch nicht mit einer daraus geschdpften
Einwilligung vermengt. Dass der Hinweis in den Vertragsschluss in Bezug auf
Mobilfunkvertrage einbezogen wird und dort den Eindruck der rechtsgeschaftlichen
Bindung erweckt, tragt der Klager schon nicht vor. Hierdurch unterscheidet sich der
Fall auch von dem klagerseits in Bezug genommenen Urteil des KG Berlin, Urtell
vom 21. Marz 2019 — 23 U 268/13 —, juris.

lll. Antrag 1.c.
Der Antrag ist zulassig, aber in der wie hier gestellten Form unbegriundet.

Der Klager hat gegen die Beklagte keinen Anspruch auf Unterlassung entsprechend
dem Antrag 1.c. aus § 2 Abs. 1, Abs. 2 S. 1 Nr. 11 b) UKIaG i.V.m. § 25 Abs. 1 S. 1
TTDSG i.V.m. DSGVO.

Zwar entsprach die ehemalige Gestaltung des Cookie-Banners nicht den
Anforderungen des § 25 Abs. 1 TTDSG. Die Einwilligungserteilung kann nicht als
»freiwillig“ im Sinne der DSGVO bewertet werden.

Nach Art. 4 Nr. 11 der VO (EU) 2016/679 ist eine Einwilligung jede freiwillig fir den
bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene

Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
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bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden
ist. Das setzt voraus, dass der Verbraucher bei der Abgabe der Einwilligung eine
echte WahIimaoglichkeit hat und nicht durch die Ausgestaltung des Cookie-Banners

einseitig in Richtung einer Einwilligung gelenkt wird.

Eben dies war bei dem streitgegenstandlichen Cookie-Banner indessen der Fall.
Denn wahrend im Falle des Buttons ,Alle akzeptieren® eine Ein-Klick-LOsung in
Grolde, Farbe und Layout als Blickfang deutlich gestaltet war, war das Weitersurfen
,hur mit den notwendigen Cookies" im Flieltext versteckt und damit in GroRRe, Form
und Gestaltung nicht ausreichend, um als tatsachliche und gleichwertige

Wahlmoglichkeit angesehen zu werden.

Auch die Wahimdoglichkeit ,Einstellungen andern", fihrt ebenso wenig zur
Wirksamkeit der Einwilligung, da der Button — wie der Landesbeauftragte fur
Datenschutz und Informationsfreiheit in seiner Stellungnahme vom 27.02.2023
zutreffend umschrieben hat — keine fur den Verbraucher erkennbare zu dem Button
LAlle akzeptieren im Alternativverhaltnis stehende Wahlmdglichkeit in Form einer
Willenserklarung oder eines Hinweises darauf enthalt. So ist in der Formulierung
.Einstellungen andern“ kein unmissverstandlicher Hinweis auf eine — wenn auch auf
zweiter Ebene — alternative Ablehnungsmoglichkeit der technisch nicht notwendigen
Cookies enthalten. Sieht sich der Verbraucher also einer Willenserklarung (,Alles
akzeptieren) und daneben einer unspezifischen Konfigurationsmaoglichkeit
gegenuber, die die mogliche folgende Willenserklarung ,Nicht alles akzeptieren/Alles
abwahlen® etc.) und damit die Wahlmdglichkeit nicht zu erkennen gibt, wird durch das
Klicken des Buttons ,Alles akzeptieren® keine freie Wahl zwischen zwei

Willenserklarungen getroffen.

Der Antrag des Klagers ist indessen zu weit gefasst und enthalt durch die
Formulierung ,ohne im Cookie-Banner eine der Einwilligungserklarung in Form,
Funktion und Farbgebung gleichwertige, gleichrangige und gleich einfach zu
bedienende Ablehnungsoption bereitzustellen® ausdrticklich eine Verpflichtung zu
einer bestimmten Form der Bannergestaltung. Letzteres ergibt sich aber weder aus

den Vorschriften der DSGVO noch aus den Erwagungsgriinden.

Aus den Anforderungen an die Freiwilligkeit der Einwilligung lasst sich eine
bestimmte Form der Gestaltung nicht entnehmen. Insbesondere kann der Klager
eine solche bestimmte Form der Ausgestaltung nicht mittels eines
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Unterlassungsantrages erzwingen. Ein solches Verlangen lauft § 2 Abs. 1 UKIaG
zuwider. Der Klager hat in der mundlichen Verhandlung auf den Vorschlag des
Gerichts hin, diesen Passus zu streichen oder einzuschranken, zu erkennen
gegeben, dass es ihm gerade darum gehe, dass eine gleichwertige
Ablehnungsoption auf der ersten Ebene vorhanden sein musse. Eine Verpflichtung
hierzu ist aber weder dem UKIaG noch dem TTDSG oder der DGSVO zu
entnehmen. Vielmehr sind unterschiedliche Gestaltungen denkbar, die den

Anforderungen an eine freiwillige Einwilligung genugen.
IV. Antrag 1.d.
Der Antrag ist zulassig und begriundet.

1. Jedenfalls in der zuletzt gestellten Form ist der Antrag im Rahmen der Zulassigkeit
hinreichend bestimmt, da die konkrete Verletzungsform durch Bezugnahme auf die
Schilderung auf Seite 6 bis 8 des Schriftsatzes vom 04.01.2023 (Bl. 210-212 dA)

angegeben worden ist.

Die Beschrankung des Antrages ist auch nach § 264 Nr. 2 ZPO zulassig, da das
geanderte Klagebegehren vom bisherigen Begehren als inhaltsgleiches Minus mit

umfasst war.
2. Der Antrag ist begrundet.

Die Beklagte hat gegen die Beklagte einen Anspruch auf Unterlassung der
bezeichneten Datentbermittlung in die USA nach § 2 Abs. 2 S. 1 Nr. 11 UKlaG iVm
§§ 8, 3 Abs. 1, 3a UWG iVm Art. 44 ff. DSGVO.

Die klagerseits vorgetragene Ubermittlung von IP-Adressen sowie Browser- und
Gerateinformationen an Google LLC als Betreiberin von Google Analyse- und
Marketingdiensten mit Sitz in den USA ist als unstreitig zu behandeln und ist nicht

von den Rechtfertigungstatbestanden der DSGVO gedeckt.

a. Die Ubermittlung von IP-Adressen an die Google LLC in den USA gilt nach § 138
Abs. 2, 3 ZPO als zugestanden. Der Klager hat substantiiert zu der Ubermittlung
vorgetragen. Das darauffolgende Bestreiten der Beklagten im Schriftsatz vom
02.02.2023 ist hingegen nicht hinreichend substantiiert. Vielmehr erschopft es sich
trotz des Aufgreifens einzelner Punkte im Ergebnis in einem pauschalen Bestreiten

bzw. Anzweifeln.
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Die Substantiierungslast des Bestreitenden hangt davon ab, wie substantiiert der
darlegungspflichtige Gegner vorgetragen hat. Je detaillierter das Vorbringen des
Darlegungsbelasteten ist, desto hoher sind die Substantiierungsanforderungen gem.
§ 138 Abs. 2 ZPO. Substantiiertes Vorbringen kann danach grundsatzlich nicht
pauschal bestritten werden. Vorausgesetzt ist dabei, dass der bestreitenden Partei
substantiierter Gegenvortrag moglich und zumutbar ist, wovon in der Regel
auszugehen ist, wenn die behaupteten Tatsachen in ihrem Wahrnehmungsbereich
gelegen haben (BeckOK ZPO/von Selle ZPO § 138 Rn. 18; BGH NJW-RR 2019,
1332 Rn. 23 mwN).

So liegt der Fall hier. Die Ubertragung und Verarbeitung von Daten liegt im
Wahrnehmungs- und Organisationsbereich der Beklagten. Der Beklagten ware es
daher mdglich gewesen, substantiert dazu vorzutragen, unter welchen
Voraussetzungen welche Daten an die Google LLC Ubertragen werden und wo diese
verarbeitet werden. Daher genlgt es insbesondere nicht, lediglich in Zweifel zu
ziehen, ob der Standort der IP-Adresse ,142.250.185.228" in den USA befindlich ist
oder ob der Sitz des Unternehmens unabhangig von dem Standort des Servers der
IP-Adresse ist. Ebenso wenig genugt es, den Aussagegehalt der Registrierung der

IP-Adresse und der Anlagen K11 und K12 in Frage zu stellen.

b. Die Ubermittelten IP-Adressen stellen sowohl fir die Beklagte als auch Google

LLC als Verantwortliche der Datenibermittiung personenbezogene Daten dar.

Dynamische IP-Adressen stellen dann personenbezogene Daten dar, wenn dem
Verantwortlichen rechtliche Mittel zur Verfigung stehen, die er vernlnftigerweise
einsetzen konnte, um mit Hilfe Dritter (zB der zustdndigen Behérde und des
Internetanbieters) die betroffene Person anhand der gespeicherten |P-Adresse
bestimmen zu lassen (BGH ZD 2017, 424 = MMR 2017, 605).

Dies ist sowohl hinsichtlich der Beklagten als auch hinsichtlich Google LLC der Fall.
Beiden stehen die rechtlichen Mittel zur Verfigung, tUber Zusatzinformationen von

der IP-Adresse einen Ruckschluss auf die natiirliche Person zu ziehen.

Als Telekommunikationsanbieterin und Websitebetreiberin kann die Beklagte, soweit
es sich bei den Besuchern um ihre Kunden handelt, ohne groRen Aufwand Internet-
Nutzer identifizieren, denen sie eine IP-Adresse zugewiesen hat, da sie in der Regel
in Dateien systematisch Datum, Zeitpunkt, Dauer und die dem Internet-Nutzer
zugeteilte dynamische IP-Adresse zusammenflihren kann. In Kombination kénnen
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die eingehenden Informationen dazu benutzt werden, um Profile der naturlichen
Personen zu erstellen und sie (sogar ohne Heranziehung Dritter) zu identifizieren
(vgl. BeckOK DatenschutzR/Schild DS-GVO Art. 4 Rn. 20).

Gleiches gilt fur Google LLC, die als Anbieterin von Online-Mediendiensten ebenso
Uber die Mittel verfugt Personenprofile zu erstellen und diese auszuwerten. Dabei
kann gerade die IP-Adresse als personenspezifisches Merkmal dienen (vgl. LG
Munchen I, Urteil vom 20.1.2022 — 3 O 17493/20) und etwa in der Kombination mit
der Nutzung anderer Onlinedienste zur Identifizierung herangezogen werden
(Feldmann, in: Forgd/Helfrich/Schneider, Betrieblicher Datenschutz, 3. Auflage 2019,
Kapitel 4. Datenschutzkonformer Einsatz von Suchmaschinen im Unternehmen, Rn.
12).

Ob an die Dienste Heap und Xandr ebenfalls Daten in das Ausland Ubermittelt

worden sind, kann vor diesem Hintergrund dahinstehen.

c. In den USA ist kein angemessenes Datenschutzniveau gewahrleistet (vgl. EuGH
Urt. v. 16.7.2020 — C-311/18 — Facebook Ireland u. Schrems, im Folgenden:

Schrems II).

Der EuGH hat ausgesprochen, dass der EU-US Angemessenheitsbeschluss
(,Privacy Shield) — ohne Aufrechterhaltung seiner Wirkung — ungultig ist. Die
gegenstandliche Datenubermittlung findet daher keine Deckung in Art. 45 DSGVO.

d. Auch etwaige Standarddatenschutzklauseln vermdgen die Datentbermittlung in
die USA nicht zu rechtfertigen, da sie nicht geeignet sind ein der DSGVO
entsprechendes Datenschutzniveau zu gewahrleisten, insbesondere da solche

Vertrage nicht vor einem behérdlichen Zugriff in den USA schtzen.

Die Beklagte tragt vor, dass sie Standarddatenschutzklauseln in der bis zum
27.12.2022 gultigen Version mit ihren Dienstleistern und diese wiederum mit ihren
Sub-Dienstleistern abgeschlossen hatte. Obschon der Klager dies bestreitet, wirde
der Vortrag der Beklagten selbst bei Wahrunterstellung nicht gentigen, um eine

Rechtfertigung der Datentbermittlung zu begriinden.

In Schrems Il hat der EuGH zwar ausgefuhrt, dass Standarddatenschutzklauseln als
Instrument fir den Internationalen Datenverkehr dem Grunde nach nicht zu

beanstanden sind, allerdings hat der EuGH auch darauf hingewiesen, dass
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Standarddatenschutzklauseln ihrer Natur nach ein Vertrag sind und demnach

Behorden aus einem Drittstaat nicht binden konnen:

,Demnach gibt es zwar Situationen, in denen der Empfénger einer solchen
Ubermittlung in Anbetracht der Rechtslage und der Praxis im betreffenden
Drittland den erforderlichen Datenschutz allein auf der Grundlage der
Standarddatenschutzklauseln garantieren kann, aber auch Situationen, in
denen die in diesen Klauseln enthaltenen Regelungen méglicherweise kein
ausreichendes Mittel darstellen, um in der Praxis den effektiven Schutz der in
das betreffende Dirittland (bermittelten personenbezogenen Daten zu
gewéhrleisten. So verhélt es sich etwa, wenn das Recht dieses Dirittlands
dessen Behérden Eingriffe in die Rechte der betroffenen Personen beziiglich

dieser Daten erlaubt.”
(Schrems II, Rn. 126).

Der EuGH ist zu dem Ergebnis gekommen, dass der EU-US
Angemessenheitsbeschluss aufgrund des einschlagigen Rechts der USA und der
Durchfihrung von behérdlichen Uberwachungsprogrammen kein angemessenes

Schutzniveau fur natirliche Personen gewahrleistet (Schrems Il, Rn. 180 ff).

Wenn sogar der EU-US Angemessenheitsbeschluss aufgrund der Rechtslage in den
USA flUr ungultig erklart wurde, so kann erst recht nicht davon ausgegangen werden,
dass vertragliche Bindungen zwischen privaten Rechtssubjekten ein angemessenes
Schutzniveau nach Art. 44 DSGVO fur die gegenstandliche Datenubermittlung in die
USA gewahrleisten kdnnen. Denn diese kdnnen schon ihrer Natur nach auslandische

Behorden nicht in ihrer Handlungsmacht beschranken.
Dies entspricht auch der Wertung des EuGH:

,Da diese Standarddatenschutzklauseln ihrer Natur nach keine Garantien
bieten kénnen, die (ber die vertragliche Verpflichtung, fiir die Einhaltung des
unionsrechtlich verlangten Schutzniveaus zu sorgen, hinausgehen, kann es je
nach der in einem bestimmten Drittland gegebenen Lage erforderlich sein,
dass der Verantwortliche zusétzliche MalRnahmen ergreift, um die Einhaltung

dieses Schutzniveaus zu gewéhrleisten.*

(Schrems II, Rn. 133).
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Zu solchen — nach den ,Empfehlungen 01/2020 zu MaRnahmen zur Erganzung von
Ubermittlungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus fur
personenbezogene Daten® der EDSA wohl vertraglichen, technischen oder

organisatorischen Mal3nahmen — hat die Beklagte nicht vorgetragen.

Solche Mallnahmen mussten geeignet sein, die im Rahmen des Schrems Il Urteils
des EuGH aufgezeigten Rechtsschutzlicken - also die Zugriffs- und
Uberwachungsmoglichkeiten von US-Nachrichtendiensten — zu schlieRen. Dies ist

hier nicht gegeben.

e. Die Beklagte kann sich auch nicht mit Erfolg auf eine Einwilligung iSd Art. 49 Abs.
1 lit. a) DSGVO berufen.

Eine ,ausdruckliche Einwilligung“ iSd Art. 49 Abs. 1 lit. a) DSGVO auf hinreichender
Informationserteilung u.a. Uber den Empfanger der Informationen wurde schon nicht

dargelegt.

Nach Art. 4 Nr. 11 DSGVO ist eine Einwilligung eine unmissverstandlich abgegebene
Willensbekundung in der Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung. Fir die nach Art. 49 Abs. 1 lit. a) DSGVO erforderliche
Einwilligung ist es schon dem Wortlaut nach dartber hinaus erforderlich, dass die
Erklarung ,ausdrlcklich® abgegeben wird. Angesichts dieser unterschiedlichen
Wortwahl sind an die Einwiligung zu Ubermittlungen in Drittlinder hohere
Anforderungen als an sonstige Einwilligungen zu stellen. Insbesondere setzt Art. 49

Abs. 1 lit. a DSGVO schon dem Wortlaut nach eine besondere Informiertheit voraus.

Der Einwilligende muss u.a. dartber informiert worden sein, an welche Drittlander
und an welche Empfanger seine Daten Ubermittelt werden (BeckOK
DatenschutzR/Lange/Filip DS-GVO Art. 49 Rn. 7; Klein/Pieper in:
Schwartmann/Jaspers/Thising/Kugelmann, DS-GVO/BDSG, Artikel 49 Ausnahmen

fur bestimmte Falle Rn. 6).

Hier sind die Website-Besucher aber keineswegs uUber eine Datenubermittlung an
Google LLC unterrichtet worden. In den ehemaligen Datenschutzhinweisen wurde
lediglich Gber eine Ubermittlung von Daten an Xandr und Heap informiert worden,
was ersichtlich nicht den Empfanger Google LLC erfasst.
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Dass die Beklagte zum Zeitpunkt der Datenubertragung an Google LLC am
03.01.2023 geanderte Datenschutzhinweise verwendet hat, die den o.g.

Anforderungen genugen, ist weder vorgetragen noch sonst ersichtlich.

Es ist aber gemall Art. 5 Abs. 1, 7 Abs. 1 DSGVO an der Beklagten die
Wirksamkeitsvoraussetzungen der Einwilligung darzulegen und zu beweisen (vgl.
BeckOK DatenschutzR/Stemmer DS-GVO Art. 7 Rn. 89-91.1; Diekmann, in:
Koreng/Lachenmann, Formularhandbuch Datenschutzrecht, 3. Auflage 2021, 4.
Einwilligung der betroffenen Personen, Anm. 1.-12.). Dies ist fur den relevanten
Zeitpunkt am 03.01.2023 nicht erfolgt.

V. Antrage 1.e. und 1.f.

Der Klager hat gegen die Beklagte keinen Anspruch auf Unterlassung der Nutzung
der in den Antragen 1.e. und 1.f. bezeichneten Klausel aus §§ 1, 3 Abs. 1 Nr. 1, 4
UKlag iVm §§ 307 Abs. 1, Abs. 2 Nr.1iVm Art. 44 ff. DSGVO.

Die in den Datenschutzhinweisen enthaltenen Klauseln unterliegen nicht der AGB-
Kontrolle, sodass § 1 UKlaG nicht anwendbar ist (s.0. unter Ziff. Il). Dabei ist auch zu
bericksichtigen, dass die Beklagte auf ihrer Website lediglich Uber ihre
Dienstleistungen und Produkte informiert. Das Angebot der Website an sich stellt
dagegen keine Leistung dar, die die Beklagte Verbrauchern anbietet. Da das
Aufrufen der Seite nicht mit einem Vertragsschluss verbunden ist, liegt die Annahme,
dass die Datenschutzhinweise Vertragsbedingungen enthalten und die Beklagte
insoweit einen Rechtsbindungswillen hat, aus Sicht des Verbrauchers fern. Es
handelt sich bei den Datenschutzhinweisen vielmehr um Informationen, die der
Verantwortliche bereitstellt, ohne dass bei dem Verbraucher der Eindruck vermittelt

wird, durch die Datenschutzhinweise verpflichtet zu werden.
VI. Antrag zu 2

Der Antrag zu 2 ist unbegriindet, hinsichtlich der Antrage zu 1.a. bis c. und 1.e. und f.

schon aufgrund der Unbegriindetheit jener Antrage.

Aber auch hinsichtlich der zweiten Abmahnung kann die Kostenpauschale nicht
verlangt werden. Denn der nunmehr geltend gemachte konkrete Vorwurf einer
Datentbermittlung an die Google LLC lag der damaligen Abmahnung nicht

zugrunde.

VIL.
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Die Kostenentscheidung folgt aus § 92 Abs. 1 S. 1 ZPO.

Die Entscheidung tber die vorlaufige Vollstreckbarkeit folgt aus § 709 S. 1, 2 ZPO.

Der Streitwert (D
D

Beglaubigt
Urkundsbeamter/in der Geschéftsstelle
Landgericht KdIn




